Ochrana osobnich udaji - Ptirucka pro knihovny

Tato prirucka si klade za cil konkretizaci povinnosti vyplyvajicich knihovndm z narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich tidajii a o volném pohybu téchto tidajii a o
zruseni smérnice 95/46/ES, zndmého téZ pod zkratkou GDPR (ddle jen Narizeni). Prirucka
odrdZi stav problematiky k 7. 2. 2018. Postupné budou dopliiovany dalsi priklady a tpravy
podle vyvoje legislativy a ziskanych zkuSenosti.
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Ucel prirucky a prace s ni

Tato prirucka si klade za cil konkretizaci povinnosti vyplyvajicich knihovndm z narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddajli a o volném pohybu téchto
udajli a o zruseni smérnice 95/46/ES, znamého téZ pod zkratkou GDPR (dale jen
Natizeni). Nafizeni vstupuje v Gi¢innost 25. kvétna 2018, a zavazuje osoby v Ceské
republice primo, aniZ by jej musel provadét zakon. Nékteré dil¢i zaleZitosti umoziiuje ¢i
piimo uklada Narizeni clenskym statim upravit podrobnéji. Bude tedy jesté prijat
provadéci zakon, ktery pravdépodobné ponese nazev zakon o zpracovani osobnich
udajt, aby se nepletl se sou¢asnym zakonem o ochrané osobnich udajilil. Tento zakon
vSak v dobé pripravy této prirucky dosud prijat nebyl.



Prirucka odrdZi stav problematiky k 7. 2. 2018. Postupné budou doplriovdny dalsi priklady
a upravy podle vyvoje legislativy a ziskanych zkusSenosti. Pro zasildni ndmétii a dotazii
vyuZijte formuldr.

Na tivod je tieba rici, Ze Narizeni neni ve véci ochrany osobnich udajt zasadnim
predélem. Zakladni principy nakladani s osobnimi udaji a prava subjektl udaji se prilis
neméni. Knihovny, které dodrZuji pravidla sou¢asného zakona, by tak nemély mit s
prechodem na rezim Narizeni zasadni problém. Natizeni prinasi zmény predevsim v
roviné procesni, snazi se o zménu kultury pii nakladani s osobnimi ddaji. Kazdy by tak
mél znovu promyslet zpisob, jakym naklada s osobnimi tidaji, a snazit se co nejlépe
naplnit zasady Natizeni. Zmény v procesni irovni se vyraznéji dotknou predevsim
zpracovani osobnich udajli v informacnich systémech, které samy musi byt na zmény
pripraveny a umoznovat knihovnam dodrZeni nastavenych principii v souladu s
narizenim. Z toho dlivodu je ptirucka rozdélena na dvé obsahové silné propojené casti. V
prvni z nich jsou rozvedeny zakladni principy definované v Narizeni s diirazem na
odlisnosti proti diivéjsi praveé v zdkoné 101/2000 Sb., a jaka opatieni by kazda
knihovna méla zvazit pro dodrZeni Upravy v Natizeni. Na to navazuje druha ¢ast, ktera
se zaméruje na praci s osobnimi udaji v elektronickém prostredi a na prakticka opatrent,
ktera knihovny mohou vyuzit.

V zavérecné priloze jsou uvedeny priklady vzorovych reSeni, ktera lze vyuzit jako
podklad pro zpracovani pravidel v jednotlivych knihovnach.

Cilem prirucky je podat informace predevsim srozumitelné a se zamérenim na praktické
problémy knihoven. V textu jsou uvadény odkazy na text Narizeni pro ptripadné zajemce
o hlubsi vhled do problematiky. Jak vyplyva z odstavce vySe, prirucka neusiluje o to byt
kompletnim univerzalnim navodem pro vsechny knihovny. KazZda knihovna zpracovava
osobni Udaje odlisné a pravé tyto odliSnosti je nutné posoudit. Piiru¢ka by nicméné méla
byt podkladem pro zvaZeni, jaké tidaje a jakym zpilsobem jsou zpracovavany a zda néco
v této oblasti nezménit. Prirucka je urcena zejména pro mensi obecni a méstské
knihovny, miiZe ale pomoci v nastaveni procest i v dalsich knihovnach, kdy ale pro vétsi
knihovny bude nutné ucinit vice opatreni, naopak v mensich mohou byt nékteré casti
prirucky nerelevantni (napt. pokud knihovna nevyuZziva automatizovany knihovni
systém).

Prirucka byla zpracovana diky podpoie dota¢niho programu Ministerstva kultury CR -
Verejné informacni sluzby knihoven v roce 2018.

Obecné zdsady ochrany osobnich udaji v knihovndch

Tereza Danielisova
1 Zakladni pojmy
1.1 Osobni udaj

Osobnim ddajem je jakakoliv informace, ktera se tyka konkrétniho clovéka. Nejde
jen o udaje, na zakladé kterych lze tohoto ¢lovéka primo identifikovat jako je
napf-. ¢islo obcanského cCi ¢tenaiského priikazu, ale i dalsi idaje, které se ho tykaji,
jako je napi. zaznam historie vypujcek ¢i vySe dluhu. NezaleZi na tom, zda tyto
udaje knihovna ziskala primo od doty¢ného, nebo je k nému pozdéji priradila,
napr. na zakladé jeho ctenaiské aktivity.

Narizeni osobni udaje prfimo nevyjmenovava, je tedy treba vZdy posoudit, zda knihovna

disponuje takovou kombinaci osobnich idaj, na zakladé kterych lze urcit konkrétniho
clovéka. Pritom neni nutné, aby konkrétniho ¢lovéka dokazala urcit sama knihovna, ale



staci, pokud by to dokazala na zakladé poskytnutych udajt tfeba policie (napr. na
zakladé fotografie).

Osobnimi Uidaji nejsou idaje o pravnické osobé, ani udaje o ¢loveéku, ktery jiz zemfiel.
Tyto tidaje vSak mizou byt chranény na zakladeé jinych pravnich predpist.

1.2 Subjekt udaji

Subjektem tidaji je clovék, o jehoZ udaje se jedna, napriklad uZivatel, navstévnik,
zaméstnanec knihovny apod.

1.3 Zpracovani osobnich udaja

Zpracovani osobnich udajti je jakdkoliv operace s nimi, tedy vcetné jejich zobrazeni na
monitoru pocitace, uloZeni v papirové podobé, prepsani do databaze, oprava, vytvoreni
kopie, anonymizace apod.

1.4 Spravce osobnich udaji

Spravcem osobnich tidajti je ten, kdo urcuje ticel a prostiredky konkrétniho zpracovani
osobnich udaji, v nasem pripadé tedy provozovatel knihovny!2l. Provozovatele
knihovny (jehoZ pro zjednoduseni oznacujeme téz jako knihovnu) dale v textu vzdy
uvaZzujeme v roli spravce.

1.5 Zpracovatel

Zpracovatelem osobnich udajt je ten, kdo pro knihovnu s osobnimi tidaji jakkoli
naklada, nikoli vSak jeji vlastni zaméstnanec. Typicky plijde o poskytovatele
automatizovaného knihovniho systému (dale jen AKS) ¢i toho, kdo pro knihovnu
vymaha pohledavky. MiiZe jim ale byt napriklad i spolecnost Google, pokud knihovna
vyuziva jeji formulare Ci cloudové sluzby.

2 Zakladni zasady nakladani s osobnimi udaji

Zakladni zasady pro nakladani s osobnimi tidaji Natizeni upravuje v ¢l. 5. V souladu s
témito zasadami musi provozovatel knihovny dbat na to, aby osobni tidaje byly:

zpracovavany pouze na zakladé konkrétnich pravnich dtivodi (vice v kapitolach 5 a 6),
zpracovavany korektné a transparentné (vice napr. v kapitole 7.1),

shromazd'ovany pouze pro urcité, vyslovné vyjadrené a legitimni tcely (vice v
kapitolach 4 a 6),

primérené, relevantni a omezené na nezbytny rozsah ve vztahu k ti€elu, pro ktery jsou
zpracovavany (vice v kapitole 7.4),

presné a v pripadé potreby aktualizované (vice v kapitole 7.3),

uloZeny pouze po dobu nezbytnou pro ucely, pro které jsou zpracovavany (vice v
kapitole 7.4),

zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udajt (vice v
technické casti této prirucky).

Tyto zasady je tieba mit na mysli pti zavadéni jakéhokoli opatieni, které se tyka
osobnich udajl. Obecné lze fici, Ze by osobni idaje mély byt zpracovavany v souladu s
rozumnym ocekavanim subjektu udajti a v ramci obvyklého ocekavani ve spolecnosti.

2.1 Odpovédnost knihovny jako spravce osobnich udaju



Narizeni klade na odpovédnost spravce vyssi diiraz, nez Cinila predchozi dprava. Je na
provozovateli knihovny, aby posoudil miru rizika, kterou jeho zpracovani osobnich
udajli prinasi, a prijal tomuto riziku odpovidajici opatienil3l.

S rozsifenim odpovédnosti spravci také souvisi zruseni oznamovaci povinnosti.
Knihovny tedy jiZ nebudou muset ohlasovat nova zpracovani osobnich tidajt Uradu pro
ochranu osobnich udajt.

Knihovna jako spravce osobnich udaji odpovida nejen za dodrzovani vsech
povinnosti, které z vySe uvedenych zasad vyplyvaji, ale také musi byt schopna
dodrzovani povinnosti v kterémkoli okamziku dolozit (vice v kapitole 8).

Pokud je knihovna organizac¢ni sloZkou obce ¢i jiné pravnické osoby, je vhodné resit
problematiku ochrany osobnich tidajii v rdmci celé organizace.

3 Osobni udaje zpracovavané knihovnou

Aby knihovna byla schopna naplnit povinnosti, které ji narizeni uklada, je nezbytné, aby
méla prehled o vSech zpracovanich, ktera provadi, coz nemusi byt tak samoziejmé, jak
se zda. Dale jsou uvedeny typické pripady, kdy knihovny zpracovavaji osobni udaje. Je
vsak treba, aby si kazda knihovna vytvorila sviij vlastni kompletni pirehled_(.xIsx).

3.1 Registrovani uzivatelé

Podpisem c¢tenarské prihlaSky uzavre uZzivatel s knihovnou smlouvu o poskytovani
sluZeb, na zakladé které mu knihovna umoznuje vyuzivat vypuajcni a jiné knihovnické a
informacni sluzby, a stava se tak uzivatelem registrovanym.

Nasledujici vycet osobnich udajt zpracovavanych k registrovanému uZzivateli je pouze
ilustrativni. Neznameng, Ze vSechny tyto udaje kazda knihovna zpracovava. Nékteré
udaje mliZe knihovna zpracovavat pouze za urcitych podminek, které vyplynou dale z
textu!

identifikac¢ni udaje (jméno a prijmeni, datum narozeni, rodné cislo, druh a cislo
osobniho dokladu, ¢islo ¢tenarského priikazu, pohlavi, titul, obcanstvi)

kontaktni tidaje (adresa trvalého pobytu, korespondencni adresa, email, telefon)
fotografie

¢islo bankovniho uctu

udaj, zda je drZzitelem priitkazu ZTP ¢i ZTP/P
udaj o vzdélani

heslo ke ¢tenarskému kontu

historie vyptjcek

historie zobrazeni konta

udaje o provedenych penéZitych transakcich
[P adresa a cookie

udaje o zadkonném zastupci

udaje o vymahani dluhu

a dalsi

3.1.1 Déti a jejich zakonni zastupci



Narizeni zdliraziiuje potiebu zvysené ochrany déti, spiSe vSak v té podobé, Ze je tieba
jejich zajmiim prikladat vétsi vahu. Casto zmitiovana hranice 16 let, ktera miize byt
zadkonem o zpracovani osobnich idaji sniZena az na 13 let, se vztahuje pouze ke
sluZzbam informacni spolecnosti, tedy takovym, které jsou poskytovany elektronicky na
dalku. Ohledné uzavreni pravniho vztahu s knihovnou plati nadale obc¢ansky zakonik,
tedy Ze déti jsou zptlisobilé k pravnim jednanim co do povahy primérenym rozumové a
volni vyspélosti nezletilych jejich véku.l4l Hranici 15 let, kterou vétSina knihoven pro
samostatny zapis do knihovny vyZaduje, tak neni treba upravovat.

Smlouvu o poskytovani sluZeb uzaviraji jménem déti jejich zakonni zastupci, knihovna
tedy zpracovava i jejich osobni idaje. Pro nakladani s nimi plati viceméné totéz, jako pro
nakladani s adaji registrovanych ¢tenar.

Vzor knihovniho iddu malé knihovny a pouceni pro uZivatele (.docx)

Vzor prihldsky - déti do 15 let (.docx)

Vzor prihldasky dospéli starsi 15 let (.docx)

3.2 Dalsi uzivatelé

Uzivatelem je pro ucely této prirucky kazdy, kdo vyuziva jakékoliv sluzby poskytované
knihovnou, tedy i ty které nejsou vyhrazeny pouze uzivateli registrovanému, napft.
Ucastni se akce knihovnou poradané, vyuziva internet ¢i knihy ve volném vybéru apod.
Uzivatelem je rovnéz kazdy, kdo se zdrzuje v prostorach knihovny.

Udaje o téchto uZivatelich knihovna zpracovava, pokud provozuje kamerovy systém se
zaznamem a také, pokud pro poskytnuti sluZby poskytnuti osobnich udajli poZaduje
(napf. registrace na akci pomoci formulate). Zpracovanim osobnich idaji miize byt za
urcitych okolnosti i fotodokumentace akce.

3.3 Zaméstnanci

Provozovatel knihovny bezpochyby zpracovava osobni udaje svych zaméstnanct, a to i
téch, jejichZ pracovnépravni vztah je zaloZzen dohodou o praci konané mimo pracovni
pomeér. Pri vytvareni prehledu o zpracovavanych osobnich tudajich je dtilezité
nezapomenout na udaje o uchazecich o zaméstnani a téz o byvalych zaméstnancich.

3.4 Smluvni partneri

Jde o fyzické osoby, se kterymi knihovna spolupracuje na zakladé jinych smluv nez
zaméstnaneckych (prikazni, o dilo), napriklad dobrovolnici, lektori, stazisté apod., vede-
li si jejich seznam.

3.5 Autori a jiné autority

V katalozich knihoven je moZné dohledat nejen jména a prijmeni autord, ale i dalsi
osobni Udaje v¢etné data narozeni. Knihovny také casto vytvareji databaze dalSich
regionalnich osobnosti. Osobni tidaje se nachazeji i v ¢clankovych databazich.

4 Ucel

Jakmile si knihovna vytvori prehled, jaké osobni ildaje shromazd'uje, je tieba ke
kazdému zpracovani pridélit ticel, proc tak ¢ini. Vymezeni ucelu je velmi dileZité
zejména proto, Ze knihovna smi v souladu se zasadou ticelového omezenilslzpracovavat

osobni udaje pouze pro vyslovneé stanovené tcely, které navic musi byt subjektim
osobnich udaji sdéleny. Osobni tidaje 1ze zpracovavat i pro vice ucelt.



Priklad: Zpracovani osobnich udajl registrovanych uzivateld miiZe knihovna ¢init
napriklad za témito ucely:

vedeni evidence uZivatell dle knihovniho zdkona

poskytovani knihovnickych, informacnich a dalsich sluzeb dle knihovniho zdkona
ochrana knihovniho fondu

informovani uZzivateli o sluzbach a akcich knihovny

hodnoceni spokojenosti uzivateli

statistika

5 Pravni divody

Zpracovani musi vzdy probihat na zadkladé alespoii jednoho z pravnich diivodi
vyjmenovanych v ¢l. 6 odst. 1 Narizeni, kterymi jsou:

plnéni smlouvy (vice v kapitole 5.1)
plnéni pravni povinnosti (vice v kapitole 5.2)

plnéni kolu provadéného ve verejném zajmu nebo pri vykonu verejné moci (vice v
kapitole 5.3)

opravnény zajem (vice v kapitole 5.4)

ochrana zivotné dillezitych zajmu subjektu idaji nebo jiné fyzické osoby (vice v
kapitole 5.5)

souhlas se zpracovanim osobnich udajt (vice v kapitole 5.6)

Alespon jeden z téchto pravnich diivodl tak musi provozovatel knihovny mit ke
kazdému jednotlivému zpracovani, tj. ke kazdému tcelu ve vztahu k urcité kategorii
subjektii. Pokud zZadny z téchto divodu pridélit nelze, pak samoziejmé nemiize
zpracovani provadét ani osobni ildaj Zadat. V této kapitole jsou pouze uvedeny
jednotlivé pravni diivody, priklady pravnich diivodi pro typicka zpracovani osobnich
udajti knihovnami jsou uvedeny v kapitole 6.

5.1 PInéni smlouvy

Provozovatel knihovny miiZe na zdkladé tohoto prdvniho diivodu zpracovdvat osobni
udaje, které jsou nezbytné pro plnéni smlouvy, napr. smlouvy o poskytovdni sluzeb
(prihldsky do knihovny). K témto osobnim tudajim tedy nemusi ziskdvat dalSi prdvni diivod,
napt. souhlas. Tento prdvni diivod vsak Ize aplikovat pouze po dobu, po kterou trvd
smluvni vztah mezi provozovatelem knihovny a subjektem tdajti.

5.2 PInéni pravni povinnosti

Pravni titul plnéni pravni povinnosti lze aplikovat v pripadé, pokud néjaky pravni
predpis provozovateli knihovny primo uklad4, aby osobni idaje zpracovaval. Musi vSak
jit opravdu o pravni povinnost, a nikoliv o pouhé opravnéni. Napriklad k vedeni
evidence uzivateli je provozovatel knihovny opravnén, nikoli povinen. Tento pravni
dlivod je vSak relevantni pro vétSinu osobnich udajti zaméstnanct.

5.3 PInéni ukolu provadéného ve verejném zajmu

Je-li ke splnéni ukolu provadéného ve verejném zajmu nezbytné zpracovavat osobni
udaje, miiZze tak spravce Cinit na zakladé tohoto pravniho diivodu. Tento tikol musi mit
svij pravni zaklad, ramec tkolu tedy musi byt stanoven zakonem!él, ne vSak primo ve



formé pravni povinnosti (pak by totiz Slo o jiny pravni diivod). Spravce ma urcitou
volnost v tom, jakym zpiisobem ukol ve verejném zajmu splni, a zda tedy bude k tomuto
plnéni treba zpracovavat osobni udaje. Neni podminkou, aby ukol provadél verejny
subjekt ¢i organ verejné spravy, podstatné je, aby byl tikol plnén ve verejném zajmu.
Takovym zajmem muZe byt naptiklad napliiovani prava verejnosti na informace (vice v
kapitole 6.7).

5.4 Opravnény zajem

Opravnény zajem je na jednu stranu nejvolnéji pojatym pravnim diivodem, na druhou
stranu si vyzaduje dliikladné posouzeni, nebot opravnény zajem knihovny nesmi
prevazit nad zajmy subjektu osobnich udajt. Jesté diikladnéji je treba vazit zajmy déti.
Pied zpracovanim osobnich idajti z divodu opravnéného zajmu je tedy tieba provést
tzv. balan¢ni test. V jeho ramci je tieba si odpovédét na tyto otazky:

0 jaky opravnény zajem jde?

Nelze daného ucelu dosahnout jinym zplisobem?

Jaké mohou byt diisledky pro subjekt udajii? (Nejsou neprimérené? Jak velké je riziko,
Ze nastanou?)

Pievazuje opravnény zajem knihovny nad zajmy subjekti idajt?

Odpovédi na otazky ovliviiuje rozsah zpracovani ¢i mira zabezpeceni. Knihovna tedy
miiZe prijmout dalsi opatieni, které snizi miru rizika, a tim naklonit vysledek balan¢niho
testu ve prospéch zpracovani. Veskeré toto posuzovani je treba provést pisemné,
priklady jsou uvedeny dale v textu.

Opravnény zajem musi byt aktualni a realny, neni mozné shromazd'ovat osobni uidaje,
protoze by se nékdy mohly hodit. MtiZe jit o opravnéné zajmy provozovatele knihovny,
ale i spolec¢nosti jako celku.

Subjekt ildajii ma pravo proti zpracovani osobnich tidajii na zakladé opravnéného zajmu
vzneést namitku. Provozovatel knihovny ma v takovém pripadé povinnost znovu
posoudit nezbytnost zpracovani se zohlednénim konkrétni situace konkrétniho subjektu
osobnich udaji. Pokud zajem subjektu prevaZzi a neni dan pro zpracovani jiny diivod,
musi provozovatel knihovny osobni ildaje vymazat.

5.5 Ochrana Zivotné dilezitych zajmu subjektu tidaji nebo jiné fyzické osoby

Jde o pravni divod, ktery pravdépodobné v ¢innosti knihovny své uplatnéni nenalezne.

5.6 Souhlas se zpracovanim osobnich udaji

Z4dost o souhlas musi byt srozumitelnd a jasné graficky odliSena od jinych
sdéleni.[”lSouhlas je treba zadat pro konkrétni ticel. Nebude tedy jiz napriklad mozna
formulace: ,Uzivatel souhlasi, aby knihovna zpracovavala jeho osobni (idaje v rozsahu a
v souladu s ic¢elem uvedenym v knihovnim radu.”

Souhlas musi byt poskytnut jednoznacné, napi. podepsanim souhlasu na listiné,
zaSkrtnutim nepredvyplnéného policka v listinné ¢i elektronické podobé nebo zaslanim
e-mailu. Jeho poskytnuti musi byt knihovna schopna dolozit po celou dobu, po kterou na

jeho zakladé s udaji naklada.

Souhlas nesmi byt podminény a musi byt odvolatelny. Neni tedy moZné poskytnutim

souhlasu podminovat poskytnuti sluzby, napt. v této podobé. ,Pokud uZivatel nebude
souhlasit s poskytnutim rodného ¢isla, nemuze vyuzivat sluzeb knihovny.” Souhlas lze




kdykoli odvolat, neni proto vhodné jej vyzadovat v situaci, kdy nelze po odvolani

souhlasu tidaje prestat zpracovavat, protoze je knihovna potiebuje a uziva je na zakladé
jiného pravniho diivodu. To si Ize predstavit na nasledujicim prikladu: Abychom mohli

uzivateli zaptjcit knihovni dokument, musime znat jeho identifika¢ni idaje. NemiiZeme
tedy vyZadovat jeho souhlas s jejich zpracovanim, protoZe v pripadé jeho nesouhlasu je

samoziejmé nemuZeme smazat.

Pokud je moZné uzit osobni tidaje z jiného pravniho divodu (viz ostatni pravni diivody
uvedené v této kapitole), nelze zaroven zadat o souhlas s uzitim téchto osobnich tidaju!

6 Priklady zpracovani osobnich udaji provadéného knihovnou

6.1 Poskytovani sluzeb registrovanym uzivateliim

Provozovatel knihovny v souladu s knihovnim zakonem!8l eviduje uzivatele, se kterymi
uzavrel smlouvu o poskytovani sluZeb. Na zakladé této smlouvy shromazd'uje jednak
identifika¢ni udaje, jednak kontaktni idaje. Z tohoto dlivodu je vhodnéjsi ptihlasku do
knihovny jako smlouvu oznacit, ackoli je ji z podstaty véci, i kdyZ se tak nejmenuje.
Prihlaska/smlouva pak odkazuje na knihovni rad, v némz jsou vymezena podminky a
podrobnosti poskytovani sluzeb.

Ucely zpracovani osobnich tidaji jsou
evidence uzivatel(i, se kterymi ma provozovatel knihovny uzavienu smlouvu,

poskytovani knihovnickych, informacnich a dalsich sluzeb na zakladé knihovniho
zakona a blize vymezenych knihovnim radem a

zasilani zprav primo se vztahujicich k plnéni téchto sluzeb.
Pravnim divodem ke zpracovani osobnich 1idaji je plnéni smlouvy.

K identifikaci uzivatele potrebuje knihovna alespon jméno, prijmeni a datum narozeni,
pripadné adresu trvalého pobytu. Dalsi udaje potiebuje k zasilani zprav vztahujicich se k
plnéni sluzeb (informace o splnénych rezervacich, koncici vyptijéni Ihiité apod.). Je na
volbé uZzivatele, zda pro tyto ucely poskytne dalSi adresy, email, telefon, ¢i vSechny tyto
kontakty. Provozovatel knihovny nemtiZe na poskytnuti kontaktnich idajt s vyjimkou
adresy trvat a podminovat jim prihlaseni do knihovny. Pokud vSak uZivatel tyto udaje
poskytne knihovné za tim dcelem, aby jej mohla v piripadé potieby kontaktovat, pak i
tyto uidaje zpracovava knihovna na zakladé plnéni smlouvy a neni tieba specidlniho
souhlasu k jejich uziti. U¢el by mél byt z prihlasky ztejmy, napi. ,Nasledujici idaje
nejsou povinné, ale v pripadé potieby slouZi lepsi komunikaci s Vami.“

Na zakladé pravniho divodu plnéni smlouvy je mozné tyto tidaje ukladat po dobu trvani
smluvniho vztahu, tedy po dobu registrace. Ani poté vSak neni nutné mazat osobni udaje
okamZzité po vyprseni registracniho obdobi. Na zakladé opravnéného zajmu je mozné
udaje uchovavat jesté néjakou dobu poté, napr. jeden rok.

Vzhledem k uziti opravnéného zajmu jako divodu k uchovani adajt, je tieba provést
balan¢ni test:

0 jaky opravnény zajem jde? Uchovani osobnich Uidajii registrovanych uzivatelli po
skonceni registracniho obdobi za icelem reSeni pripadnych pravnich narokd, at' jiZ na
strané provozovatele knihovny ¢i uzivatele, a dale za icelem zjednoduseni pripadné
nové registrace uzivatele a uchovani jeho dat.



Nelze daného ucelu dosahnout jinym zpiisobem? Sledovanych uceli nelze tcinné
dosahnout jinou cestou. V pripadé anonymizovani veskerych 0idaji o uZivateli by
nebylo moZné ani jeden z vyse uvedenych tceld naplnit.

Jaké mohou byt disledky pro subjekt udaja? Disledky pro subjekt idaji mohou byt
jednak pozitivni, pokud by chtél reklamovat sluzby knihovny, jednak negativni, ale
primérené, pokud by vysel najevo pravni narok, ktery vii¢ci nému knihovna ma.
Registrovani uzivatelé povazuji sviij vztah s knihovnou za dlouhodoby. Ptesto, Ze
neuhradi poplatek za dalSi registracni obdobi pred vyprSenim predchoziho, povazuji se
za uzivatele knihovny a ocekavaji, Ze ta jejich data po néjakou uchova. Jednak neztrati
svou Ctenarskou historii, jednak nemusi znovu vyplnovat prihlaSku a administrativa
spojena se zapisem se tak vyrazné zjednodusi, coz je vyhoda pro obé strany.
PirevaZuje opravnény zajem knihovny nad zajmy subjektii idajii? Zajem knihovny
na uchovani osobnich udajl registrovanych uzivatelli po skonceni registracniho obdobi
prevazuje nad individudlnim zdjmem subjekti tidaj{i, aby nebyly jeho idaje uchovany,
zejména proto, Ze osobni tidaje provozovatel knihovny uchovava pouze po primérenou
dobu; nema-li vii¢i uzivateli pravniho naroku, nijak je vice nezpracovava, dokud neni
uZivatelem osloven.

Na Zadost uZivatele by mél provozovatel knihovny anonymizovat veskeré osobni idaje,
pokud nema proti danému uzivateli pravni naroky, a to i v priibéhu registrac¢niho
obdobi. Podminkou je, Ze se uZivatel vzda moznosti vyuZivat sluzeb s registraci
spojenych i pripadnych reklamaci.

Ma-li uzivatel vii¢i knihovné dluh, je samozirejmé moZzZné veskeré tidaje potiebné k
prokazani pravniho naroku uchovavat, dokud neni dluh vymoZen. Vice v kapitole o
vymahani pohledavek.

Vzor knihovniho rddu malé knihovny a pouceni pro uZivatele (.docx)

Vzor prihldsky - déti do 15 let (.docx)

Vzor prihldsky dospéli starsi 15 let (.docx)

6.2 Ochrana knihovniho fondu
6.2.1 Ochrana pred zneuZzitim sluZeb a duplicitnimi zapisy

Opravnénym zajmem provozovatele knihovny je rovnéz zpracovani osobnich tdaji
nezbytné pro ucely zamezeni podvodim.[2l Pro fadné zajisténi ochrany knihovniho
fondu musi mit knihovna dostate¢né mnozZstvi idajli k jednoznacné identifikaci
uzivatele, kterému je knihovni dokument pijc¢ovan.

Za ucelem ochrany vyptijcovaného knihovniho fondu tak knihovny mohou uchovavat
nékteré dodatecné uidaje, napt. druh a Cislo osobniho dokladu a stat, ktery tento doklad
vydal.

Za vySe uvedenym ucelem nékteré knihovny uchovavaji fotografie uzivateld. Prokazani
opravnéného zajmu je v tomto pripadé sloZitéjsi, i kdyz ne zcela nemozné. Na zachyceni
podoby se vztahuje i obCansky zakonik[10], svoleni dle néj nemusi splnovat pozadavky
Narizeni. Pokud by knihovna na rozpoznavani oblicejli navic pouzivala specidlni
software, jednalo by se o zpracovani biometrickych udaji, na které Natizeni klade dalsi

pozadavky.[11l

Doporuceni: Knihovna by mohla fotografii umistit pouze na ¢tenarsky prikaz a
neuchovavat ji ve svych databazich. Ucel by tak byl naplnén, anizZ by bylo nutné
opravnény zajem prokazovat.



Funkci jednoznacného identifikatoru by dobte plnilo i rodné ¢islo, to vsak ma jako
narodni identifikator zvlastni rezim[2l, Knihovny by jej tedy mohly vyuzivat pouze se
souhlasem subjektu udaju, ktery musi spliiovat podminky dle Natizeni. Souhlas
zejména nesmi byt podminény a musi byt odvolatelny. Za téchto okolnosti neni
vyuzivani rodnych cisel praktické, a proto ho nedoporucujeme.

6.2.2 Kamerovy systém

Ucelem provozovani kamerového systému je zvySeni bezpecnosti verejného prostoru a
ochrana majetku, zejména knihovniho fondu pred odcizenim, k ¢emuZ je provozovatel
knihovny povinen dle knihovniho zakonal13l,

Pravnim divodem ke zpracovani osobnich Gidaji je opravnény zajem provozovatele
knihovny na plnéni ticelu uvedeného vyse. Je tedy treba provést balan¢ni test:

0 jaky opravnény zajem jde? Monitorovani vefejnych prostor kamerovym systémem
za Ucelem zvyseni bezpecnosti veiejného prostoru a ochrany majetku, zejména
knihovniho fondu pred odcizenim.

Nelze daného icelu dosahnout jinym zptisobem? Sledovaného tucelu nelze uc¢inné
dosahnout jinou cestou. Knihovni fond je z podstaty véci umistén ve verejné
pristupném prostoru.

Jaké mohou byt diisledky pro subjekt tidaja? Disledky pro subjekt idaji mohou byt
jednak pozitivni, pokud se sam stane obéti protipravniho jednani, jednak negativni, ale
primérené, nebot takové jsou pouze pro ty, ktefi jednali protipravne.

PirevaZuje opravnény zajem knihovny nad zajmy subjektii idaji? Zajem na
ochrané zakladnich prav a svobod i zdjem na ochrané verejného majetku, zejména
knihovniho fondu je vyznamnym verejnym zajmem. Jako takovy prevazuje nad
individualnim zajmem subjektli idajli, aby nebyl monitorovan, zejména proto, Ze
zaznamy nejsou zverejnovany, pristup k nim ma pouze omezeny okruh osob, jsou
uzivany pouze v souladu s i€elem a jsou uchovavany pouze po nezbytnou dobu.

Samoziejmosti je umisténi kamer takovym zptlisobem, aby opravdu plnily dany tcel a
nezasahovaly nepfimérené do soukromi uZzivateld, a diikladné zabezpeceni zaznamu,
aby se k zabérlim nedostal nikdo nepovolany.

Zaznamy z kamerovych systémi lze uchovavat pouze po dobu nezbytnou ke splnéni
Ucelu, tedy primétrenou k tomu, aby bylo mozné zjistit udalost poskozujici dilezité,
pravem chranéné zajmy, ktera se odehrala ve sledovaném prostoru, a vyhledat zaznam
takové udalosti.

Doporuceni: Dobou primérenou pro uchovani béznych zaznamii by mohl byt tyden.
Zaznamy zachycujici Skodni udalost je samoziejmé tieba uchovat do vyteseni nebo
odloZeni reSeni této udalosti.

6.2.3 Vymahani pohledavek

Uziti osobnich idajli za ucelem vymahani pohledavek je bezpochyby opravnénym
Zajmem provozovatele knihovny. Za timto ucelem je vhodné uchovat veskeré
identifika¢ni i kontaktni ildaje dluZnika i ddaje dokumentujici okolnosti vzniku
pohledavky. Osobni tidaje lze za timto ucelem uchovavat i v pripadé, Ze nebyl urcen jiz
pii shromazdéni tidaji, nebot jde o takzvané dalsi zpracovani, které je s ptivodnim
ucelem slucitelné.[14]

To vSe samoziejmé plati pouze po dobu, po kterou existuje dluh. Jakmile je dluh
vymoZzZen, mél by byt spis s veSkerymi Uidaji zarazen do skarta¢niho rizeni a osobni udaje



v databazich po primérené dobé anonymizovany (pokud ovsem doty¢ny nadale
nevyuziva sluzeb knihovny).

6.3 Historie vypiijcek
Je samoziejmé, Ze knihovny musi uchovavat zaznam o vypujckach, které maji jejich

uzivatelé praveé vypiijc¢ené. Stejné jako u identifikacnich a kontaktnich ddajl uzivatelt
tak Cini na zakladé plnéni smlouvy a za ic¢elem ochrany knihovniho fondu.

Za timto ucelem je legitimni uchovavat historii vypujcek i néjakou dobu po vraceni
knihovniho dokumentu pro ptipad, Ze by provozovatel knihovny zjistil jeho posSkozeni
dodatecné. Vaha takového opravnéného zajmu vsak s casem klesa.

Vzhledem k tomu, Ze uzivatelé vyzaduji zobrazeni seznamu vypijcek ve svych profilech
a proaktivni informaci o tom, Ze urcity titul jiZ v minulosti Cetli, domnivame se, Ze
knihovny mohou za ticelem naplnéni ocekavaného rozsahu poskytovanych sluzeb
uchovavat historii vyptjcek po celou dobu registrace, pokud ma uzivatel zaroven
mozZnost uchovani historie odmitnout.

Varianty moznych reseni (knihovna miiZe zvolit kterékoliv):

1. Knihovna anonymizuje historii vyptijcek po X mésicich od ukonceni vyptjcky,
pricemz zaroven miiZe nabizet uzivatelim uchovani historie jejich vyptijcek na
zadost. Pravnim diivodem pro del$i uchovani historie je v tomto
pripadé souhlas uzivatele. Pokud knihovna zvoli tuto variantu, nesmi opomenout
pozadat o souhlas své stavajici uzivatele.

2. Knihovna uchovava historii vyptij¢ek po celou dobu existence profilu uZivatele s
tim, Ze uzivatelim aktivné nabizi moZnost, aby mohli pozadat o to, aby historie
vypijcek delsi nez X mésict od ukonceni vypijcky byla bez dalsiho pribézné
anonymizovana

3. Knihovna uchovava historii vyptijcek po celou dobu existence profilu uzivatele s
tim, Ze uzivatelim aktivné nabizi moZnost, aby mohli poZadat o anonymizaci své
historie vypujcek. Anonymizovat nelze historii mladsi nez X mésicti od ukonceni

vypujcKy.

Pozndamka: Knihovny jsou povinny ke konci roku vykazovat statistiku své ¢innosti jak
svym ziizovatellim, tak i organim statu (NIPOS)5l, Z toho diivodu nelze udaje o
vypijckach z databaze mazat, nybrz vzdy provadét jejich anonymizaci, ackoli Zadatel
samoziejmeé v Zadosti miize uZzit vyrazu ,vymaz* ¢i ,smazani“ adaji. Anonymizaci zde i
jinde v textu je minén proces, po némz nelze idaje Zadnym zplisobem spojit s konkrétni
osobou.

6.3.1 Vyhledavani v katalogu

Pokud knihovna nabizi pri vyhledavani v katalogu doporuceni na zakladé historie
vypujcek konkrétniho uZivatele, je vhodné takovy nastroj oznacit a dat uzivateli moznost
jej nevyuzit. Nastroj by nemeél filtrovanim vysledkli omezovat svobodu volby.[16l Bez
dalSiho ale lze pri vyhledavani v katalogu doporucovat knihy napriklad od stejného
autora ¢i podobného zaméreni.

6.4 Vyhody pro skupiny uzivateli

Poskytuji-li knihovny vyhody uzivatellim pouze na zakladé véku, neni tieba kviili tomu
uchovavat dalsi udaje. Jind je situace, pokud knihovna poskytuje vyhody uZivatellim,
kteti jsou drziteli priikazu ZTP ¢i ZTP/P ¢i studenty, a idaj o tom uchovava. Uzivatele



neni nutné zatézovat dal$imi administrativnimi poZadavky a predloZeni dokladu
prokazujiciho dany stav Ize povaZovat za souhlas se zpracovanim tohoto tidaje za
ucelem poskytnuti vyhody. Samozrejmé je, Ze knihovna tento tidaj uchovava pouze a jen
pro ucel poskytnuti vyhody.

Pozndamka: Vzhledem k tomu, Ze smyslem existence prikazu ZTP ¢i ZTP/P je ziskani
vyhod pro jeho drZitele, nikoli uchovani tidaje o jeho zdravotnim stavu, nejde o
zpracovani ,citlivého“ udaje.[17

6.5 Poskytovani sluZeb neregistrovanym uZzivateliim

Pokud knihovna shromazd'uje a po urCitou dobu uchovava identifika¢ni a kontaktni
udaje uzivatell dalSich sluzeb, napt. protoze se prihlasuji na akci poradanou knihovnou
Ci protoZe eviduje uZivatele Internetu, ¢ini tak proto, aby mohla sluzbu poskytnout, a
tedy z pravniho diivodu plnéni smlouvy. Pied kazdym takovym zpracovanim je tieba
stanovit Ucel, sbirat jen ddaje k tomuto ucelu nezbytné a uchovavat je jen po nezbytnou
dobu.

6.5.1 Zaznamy z akci poiradanych knihovnou

Porizovani fotografii clovéka upravuje piredevsim obcansky zakonik,[18] coz se vztahuje
téZ na porizovani fotografii z kulturnich, vzdélavacich a spolecenskych akci poradanych
knihovnou. Podle této Upravy je mozné vyfotografovat ¢i nafilmovat ¢lovéka tak, aby
bylo mozné urcit jeho totoZnost, vZdy jen s jeho svolenim. Zaroven je mozné takto
poiizené snimKky Sirit obvyklym zplisobem (reportaz z akce, nikoli uZiti na letak ¢i
billboard). Svoleni nemusi byt pisemné, miiZe byt dano i mlcky, ale je nezbytné, aby
dotyCny o fotografovani védél a nevyloucil ho, resp. mél moznost ho vyloucit. Proto je
tfeba na potizovani zaznamul vZdy vhodnym zplisobem upozornit.

Vétsi pozornost je tieba vénovat fotografovani déti. Zejména pri uziti jejich fotografii pro
propagaci knihovny je treba pozadat o svoleni rodice. Jde-li o Skolni akci, pro bézné uZziti
fotografii postacuje, pokud rodice jiz dali svoleni skole.

Pokud z prileZitostné porizenych fotografii nebo zaznami nejsou vytvareny evidence o
fyzickych osobach ani nejsou k zobrazenym ¢i zaznamenanym osobam systematicky
prirfazovany dalSi osobni udaje, nejde o zpracovani ve smyslu Narizeni.

6.6 Marketing sluZeb knihovny
6.6.1 Primy marketing

Uéelem uziti osobnich tidaji je informovani uZivateld o sluzbach a akcich poiadanych
knihovnou. Zpracovani osobnich udaji pro ucely primého marketingu Ize povazovat za
zpracovani provadéné z divodu opravnéného zajmu.l12l Podminkou je, aby knihovna
své sluzby nabizela v ramci rozumného oCekavani. To znamen3, informovat opravdu jen
o svych sluzbach a jen ty osoby, se kterymi ma knihovna néjaky vztah, tj. bud’ vlastni
uzivatele (ne nutné jen registrované) nebo ty, kteri o informace projevili zajem.[20]

Za téchto podminek neni nutné vyzadovat predem souhlas se zasilanim nabidek, je vSak
nezbytné umoznit prijemci, aby se ze zasilani newsletteri mohl snadno odhlasit, a na
tuto moznost a zptisob odhlaSeni ho vyslovné a srozumitelné upozornit v kazdé takové
Zprave.

A jako vZdy pfti uZiti osobnich udajii z divodu opravnéného zajmu, je tieba provést
balan¢ni test:



0 jaky opravnény zajem jde? Zvyseni navstévnosti knihovny za pomoci informovani
uzivateld o sluzbach a akcich knihovnou konanych. Podpora ¢tenarstvi a pristupu
verejnosti k informacim. Lepsi vyuziti knihovnich fond a informacnich zdroji.

Nelze daného icelu dosahnout jinym zptisobem? Primy marketing je jednim z
nejucinnéjsich nastroji oslovovani uzivatelli a v tomto smyslu je nenahraditelny.

Jaké mohou byt diisledky pro subjekt idaja? Disledky pro subjekt idaji mohou byt
jednak pozitivni, nebot se dozvi informace, které by ho mohly zajimat, jednak negativni
v podobé naruSovani jeho soukromi.

Prevazuje opravnény zajem knihovny nad zajmy subjektii idaja? Zajem na zvySeni
navstévnosti knihovny prevaZzuje nad individudlnim zajmem subjektu udajii, aby nebylo
naruSovano jeho soukromi, zejména proto, Ze naruseni soukromi je velmi malé a vzdy
je dana snadna moznost zasilani novinek odmitnout.

6.2.2 Cileny pirimy marketing

Za UcCelem lepsiho cileni sdéleni miiZe byt vyuZivano nékterych osobnich Gdaji, coz je v
piimém marketingu pomérné bézné. Knihovna miiZe pouzit k zacileni sdéleni pouze
obecné charakteristiky, jako je vék ¢i pobocka, kterou uzivatel navstévuje. Je napriklad
moZzné poslat pozvanku na akci pro déti pouze rodi¢lim déti nebo pozvanku na klub pro
seniory pouze seniortim.

Naopak jisté riziko miize predstavovat nabizeni knih ¢i akci naptriklad podle toho, co
konkrétni uzivatel drive cetl. Takové profilovani nelze délat bez védomi uzivatele a je
tfeba mu vzdy dat moZnost jej odmitnout. KaZdou takovou funkci je navic tieba
dikladné vazit, zda je v souladu s rozumnym ocekavanim uzivatele, a tedy slucitelna s
novym ucelem.

6.7 Pravo na informace a ukoly knihoven
6.7.1 Bibliografie a katalogy

Knihovny samozi‘ejmé uchovavaji zakladni osobni tidaje autord. Cini-li tak v rozsahu
nezbytném pro zpracovani bibliografie a poskytovani bibliografickych a faktografickych
informaci, plni ikol dany jim knihovnim zdkonem ve verejném zajmu.

6.7.2 Databaze osobnosti

SloZitéjsi je otazka doplnovani riiznych Zivotopisnych tdaji jednak k autoriim, jednak k
dalS$im osobnostem verejného Zivota. Nékteré knihovny zpracovavaji verejné databaze
regionalnich osobnostil2ll, Obecné je i tato ¢innost vykonavana v ramci poslani
knihoven, jimz je v nejSirSim slova smyslu zajisténi bezbariérového pristupu k
informacim a dale pro ucely védeckého ¢i historického vyzkumul22], a tedy ve verejném
zajmu.[1V tomto pripadé je vSak verejny zajem vymezen jen velmi obecné. O to vice je
tieba pri zpracovani udaji o Zijicich osobach hledat rovnovahu mezi pravem
konkrétniho ¢lovéka na soukromi a pravem verejnosti na informace.

Pti zpracovani kazdého zaznamu je tak treba zohlednit:
Postaveni osoby, které se informace tykaji — Nakolik jde o verejné znamou osobu?

Charakter informaci - Jde o zakladni Zivotopisna data nebo o udaje, které by bylo
mozné povazovat za ,citlivé“, pripadné fotografie?

Dostupnost informaci - Jde o informace jiz zvefejnéné a verejné dostupné? Jsou
pravdépodobné zverejnéné primo subjektem uidajli nebo alespoii s jeho védomim?



Prredvidatelnost uziti iidaji - Mohl dotycny ¢lovék rozumné predpokladat, Ze by ke
zvefejnéni jeho daji v daném kontextu mohlo dojit? (Udaje o autorovi v katalogu
knihovny jsou oCekavatelné vice nez tidaje o hiphopové tanecnici na strance
regionalnich osobnosti.)

Zpristupnéni - Budou informace zpristupnény na Internetu vSem, pouze prihlasenym
uzivatellim, nebo budou pristupné pouze v prostorach knihovny?

Pokud je to alespoii trochu moZné, mél by provozovatel knihovny doty¢nou osobu
informovatl23l o jejim zarazeni do databaze a dat ji tak mozZnost se zpracovanim
konkrétnich ddajli nesouhlasit.

6.7.3 Zpristupnovani dokumenta

Zptistupnovani dokumenti je jednou ze zakladnich knihovnickych sluzeb a je ziejmé, Ze
i dokumenty zpristupriované knihovnou mohou obsahovat osobni udaje Zijicich osob,
zejména pokud jde o periodicky tisk.

Za UcCelem zpristupiiovani jsou rtizné knihovni dokumenty digitalizovany a
zpristupniovany verejnosti, a to i vzdalenym uzivateliim, ¢imZ se stavaji pristupnymi
SirSimu okruh osob, a zasah do soukromi téch, jichz se dotykaji, je tak vétsi.
Dohledatelnost zaznami je navic lepsi diky ¢clankovym databazim jako je Databaze
ceskych ¢lankl ANL. Vétsi pozornost tak bude tfeba vénovat praviim subjektt udaji. Je
vSak nepochybné, Ze knihovny pfri zpristupfiovani dokumentti i pii poskytovani
faktografickych informaci a reSersi jednaji na zakladé verejného zajmu, jehoZ ramec je
dan knihovnim zakonem.[24]

6.8 Zaméstnanci knihoven
6.8.1 Uchazec¢i o zaméstnani

Udaje z Zivotopisu uchazece zpracovava provozovatel knihovny pro téely vybérového
fizeni a z pravniho diivodu plnéni smlouvy (nebot i jednani predchazejici uzavieni
smlouvy Ize do tohoto pravniho diivodu zahrnout). Jakmile vSak vybérové rizeni skonci,
nemeél by Zivotopisy dale uchovavat, a to ani elektronicky. Pokud si vSak preje vytvorit
databazi vhodnych uchazeci pro pripad, Ze by potieboval obsadit dalsi pozici, mtize
pozadat uchazece o udéleni souhlasu s uchovanim Zivotopisu pro tento ucel. Pokud by
naopak povazoval za nutné uchovat osobni ildaje uchazece, jehoZ si zaméstnat z
néjakého zavazného divodu nepreje (blacklist) miiZe tak ucinit na

zdkladé opravnéného zajmu. Vedeni takového blacklistu by mélo mit sva pravidla
(napft. stanovenou dobu uchovani) a kazdy piipad musi byt dobte odivodnény.

6.8.2 Zameéstnanci

VétSinu osobnich udajli zaméstnanct zpracovava provozovatel knihovny za ticelem
vedeni personalné-mzdové agendy a z pravniho diivodu plnéni pravni
povinnosti.l25lDilezitym tkolem provozovatele knihovny je vymezit zpracovani
osobnich udajli zaméstnanct, které provadi a na které pravni povinnost nedopadd, coz
zahrnuje i uZiti osobnich Gdaju, které provozovatel knihovny shromazdil za ticelem
plnéni pravni povinnosti, ale zpracovava je za jinym ucelem.

Prikladem takového zpracovani mtize byt zverejnéni fotografii zaméstnanct na webu
knihovny ¢i uvedeni jména na visackach za icelem podpory komunikace s uZivateli,
seznamy zameéstnanct ve vyro¢ni zpraveé, poskytovani dard pii pracovnich vyrocich a
zZivotnich jubileich, monitorovani zaméstnanct, uchovavani dalsich kontaktnich udaju.
Pro tato zpracovani je tieba hledat jiny pravni divod - souhlas nebo opravnény zajem.



6.8.3 Byvali zaméstnanci

Provozovatel knihovny miliZe uchovavat osobni tidaje zaméstnancti i po skonceni
pracovniho poméru. Pfiméfenou dobu (doporucuje se 4 roky) tak miiZe €init za ticelem
své ochrany v ptipadé pravniho sporu se zaméstnancem, pravnim diivodem

je opravnény zajem. I po uplynuti této doby je nutné po stanovenou dobu uchovavat
dokumenty, u kterych to vyslovné vyzaduji pravni predpisy.[26l Je-li knihovna
vefejnopravnim plivodcem dle zakona o archivnictvi a spisové sluzbé, vztahuje se na

osobni spisy a dal$i dokumenty povinnost uloZeni po dobu trvani skartacni lhiity (viz
dale).l271

Pokud provozovatel knihovny uchovava kontaktni idaje byvalych zaméstnanci ze
spolecenskych diivodd, smi tak ¢init na zakladé souhlasu.

6.9 Spisova sluzba a skartac¢ni lhity

VétSina knihoven je jako verejnopravni ptiivodce povinna vést spisovou sluzbul28l a
vydat spisovy a skarta¢ni plan. Skartacni plan upravuje skartacni lhity, coz je doba,
béhem niz musi byt dokumenty uloZeny u ptivodce. Vedeni spisové sluzby je plnénim
ukolu ve verejném zajmu, jeho ramec je stanoven zakonem, ale urceni primérené
délky skartacnich lhiit je odpovédnosti ptivodce - provozovatele knihovny.[29

Uvedené se tyka samozi'ejmé i dokumenti, které obsahuji osobni tidaje, jako jsou osobni
spisy zameéstnanct, zadosti uzivatel apod. Po dobu skartac¢ni lhiity maji byt dokumenty
uloZeny ve spisovné, kam je zamezen pristup nepovolanych osob. Pripomindme, Ze
osobni udaje lze zpracovavat pouze pro vymezeny ucel. Je-li tedy ucelem dalsiho
uchovani pouze umoznéni vybéru archivalii, nelze tdaje po tuto lhiitu uzivat jinak, tedy
ani do dokumentii nahliZet z jinych divod, neZ je priprava na skartaci.

7 Prava subjekti udajt

7.1 Informovani o zpracovani osobnich adajt

Narizeni klade velky diliraz na to, aby informace poskytované subjektiim udaji byly
uplné, strucné a srozumitelné39, Zaroven je toho mnoho, o cem musi provozovatel
knihovny své uzivatele a zaméstnance aktivné informovatl31l, Splnit informacni
povinnost spravné, a navic ke kazdému zpracovani, které knihovna provadji, je tedy
docela vyzva.

Knihovna musi najit vhodny zptisob, jak subjekty udajt informovat, aby se k nim to
podstatné opravdu dostalo. Pro uZivatele mtiZe kapitolu o ochrané osobnich tudaji
zaradit do knihovniho Fadu, ten ale byva psan spise formalnim zptisobem. Zajimavéji jde
pojmout sdéleni uzivateliim na webu knihovny ¢i v informacnim letaku. Aby se o téchto
informacich uzivatelé opravdu dozvédéli, 1ze je upozornit emailem ¢i plakatkem v
knihovné. Odkaz na ,,podminky ochrany osobnich udaji“ by méli uzivatelé vidét, kdyz
vyplnuji papirovou ¢i elektronickou piihlasku a pri kazdém prihlaSeni do svého konta.
Neni ale nutné, aby kazdy podepsal, Ze informace opravdu cetl.

Zameéstnance mensSich knihoven miZe provozovatel knihovny informovat piimo, u téch
vétsich bude vhodnéjsi vyvésit informace na intranetu. Kromé stavajicich zaméstnanct
nesmi zapomenout ani na ty, ktefi nastoupi pozdéji. Ochrana osobnich tidajii by méla byt
soucasti vstupniho Skoleni, a to jak z hlediska nakladani s osobnimi idaji zaméstnancd,
tak z hlediska jejich povinnosti vzhledem k osobnim ddajim uzivateldi.

Dilezita je také forma sdéleni. Sdéleni ma byt pro své adresaty srozumitelné, pri
informovani svych uzivatelli proto neni vhodné pouZivat pravnické terminy z Narizeni a



vlastné ani z této Prirucky. Sdéleni ma byt dostatecné konkrétni, obecné fraze nikomu
nepomohou. Je ho dobré rozdélit do kapitol, na webu je také moZné rozdélit informace
do vice vrstev, od jednoduchych sdéleni k jejich rozvinuti. K nékterym sdélenim navic

Evropska komise slibila vydat standardizované ikony.

Kazdému, jehoz osobni udaje uchovava, by mél provozovatel knihovny sdélit:
Kontakt, kam se miiZe ohledné svych osobnich tidaji obratit.
K ¢emu které osobni idaje knihovna potrebuje.

Které udaje jsou nezbytné pro uzavireni smlouvy. Tato informace muzZe byt pripadné
pouze na prihlasce/smlouvé.

BliZsi vysvétleni, pro¢ knihovna uchovava osobni udaje, déla-li to na zakladé
opravnéného zajmu, napt. proc¢ uchovava historii vypijcek.

Proti kterému zpracovani osobnich tidaji konkrétné miize vznést namitku. Jde o ty,
které knihovna zpracovava na zakladé opravnéného nebo verejného zajmu.

Kdo dalsi ma k osobnim ddajlim pristup. Informaci o tom, Ze knihovna predava tdaje
spolecnosti vymahajici pohledavky, 1ze uzivateli sdélit s predstihem aZ ve chvili, kdy je
to relevantni.

Jak dlouho které udaje knihovna uchovava.

7Ze ma pravo zjistit, jaké osobni tidaje uchovava knihovna o ném konkrétné; kde je
najde, jsou-li pristupné online, napt. po prihlaseni do ¢tenarského konta; a kam se
obratit, kdyby chtél prehled vSech zpracovavanych udaji.

Ze tyto idaje miiZe ziskat i ve strojové ¢itelné podobé.

Jak miiZe pozadat o opravu osobnich Udaji, které o ném knihovna zpracovava.

Jak miiZe pozadat o vymaz osobnich 0daji, za jakych podminek bude Zadosti vyhovéno.
Ze miize podat stiznost u Uradu pro ochranu osobnich tdaji.

Informace by méla byt Sitd na miru uzivateliim konkrétni knihovny. Neni tedy mozné
pripravit jednotny vzor, pro inspiraci snad poslouZzi alespon priklad.

Priklad informovdni registrovanych uZivatelii

Vzor knihovniho iddu malé knihovny a pouceni pro uZivatele (.docx)

Vzor prihldsky - déti do 15 let (.docx)
Vzor prihldsky dospéli starsi 15 let (.docx)

7.2 Pravo na pristup a prenositelnost
7.2.1 Pravo na pristup

Kazdy, jehoZ osobni idaje knihovna zpracovava, ma pravo védeét, jaké osobni udaje to
jsou.I32l Subjekt idajti se miiZe ptat na konkrétni iidaje, ale mize zadat i seznam
veskerych zpracovavanych udaji, tedy nejen téch, které nam sam dal, ale i téch, které
pozdéji z jeho Cinnosti vyplynuly. Alespoii prvni kopii vSech idaji navic musi dostat
zdarma a v elektronické formé, pokud nezada o jiny zptlsob.

Tento pozadavek nemusi byt iplné lehké splnit, doporucujeme proto vytvorit si predem
postup, alespon pro pripad, kdy o idaje Zada registrovany uZzivatel knihovny. Zakladni
udaje by mélo byt snadné ziskat z AKS a v idealnim ptipadeé také v on-line ¢tenarském
konté po prihlaSeni uZivatele:

identifika¢ni a kontaktni ddaje uZzivatele



historie vyptjcek
historie nacitani priikazu, pokud ji AKS uchovava

historie pristupu ke ¢tenairskému kontu pres webové stranky knihovny, pokud je
uchovavana

historie rezervaci
platebni historie

MiiZe se ale stat, Ze bude potireba dohledat i idaje dalsi, napt. o postupu vymahani jeho
pohledavek. K tomu by mohla pomoci spravné vedena spisova sluzba.

Splnit Zadost by mél provozovatel knihovny co nejdrive, nejpozd€ji do mésice. Krom
samotnych udaji ma zadatel pravo jesté na nékteré dodatecné informacel33l, Jde v
zasadé o tytéz, které knihovna zverejnuje v ramci informacni povinnosti (viz kapitola
7.1), jen tyto informace konkretizuje vzhledem ke konkrétnimu Zadateli.

Pred poskytnutim udajii je tieba priméirenym zplisobem ovérit totoZnost Zadatele. I tady
je tfeba hledat rovnovahu mezi snahou o vyhovéni Zadosti a rizikem neopravnéného
zverejnéni tidaji. Udaje v plném rozsahu je vhodné predat osobné oproti ovéieni
totoZnosti, zaslat do vlastnich rukou ¢i do datové schranky, a u ostatnich je mozné
postupovat primérené okolnostem.

Idedlni je, pokud ma k vétsiné udajl uzivatel pristup pres své konto, které mu je
piistupné po zadani hesla. Typicky se to miiZe tykat e-mailové adresy, telefonniho ¢isla,
ale treba i adresy.134

7.2.2 Pravo na pienositelnost

Nékteré osobni idaje ma navic subjekt udajli pravo ziskat elektronicky ve strojové
¢itelném formatu, tj. takovém, ktery umoziuje fulltextové vyhledavani. Tyka se to udaji,
které knihovna zpracovava automatizované na zakladé smlouvy ¢i souhlasu, a zaroven
které ziskala od subjektu Uidajii, coZ zahrnuje nejen idaje poskytnuté védomeé, ale téz
udaje vypozorované na zakladé pouzivani sluzby, tj. napf. i historii vyptjcek.[35]

Smyslem prava na prenositelnost je preneseni osobnich tdajl z jednoho IT prostiedi do
jiného. Na Zadost subjektu udajli by mél provozovatel knihovny tidaje predat primo jiné
knihovné, pokud je to technicky moZné. Import takto ziskanych idaji do jiného systému
vSak v soucasné dobé spiSe realizovatelny neni, na coz je vhodné uZivatele upozornit.
Stejné jako u prava na pristup nesmi provozovatel knihovny zapomenout na primérené
ovéreni totoZnosti Zadatele.

7.3 Pfesnost a opravy osobnich adajua

Provozovatel knihovny ma prijmout rozumna opatieni k tomu, aby osobni udaje, které
zpracovava, byly presné a aktualizované. To vSak nemusi vZdy znamenat, Ze museji byt
pravdivé. Pokud subjekt idajl poskytl nepiesné udaje nebo je pti zméné neaktualizoval,
samoziejmé za takovou nepiesnost knihovna neodpovida. Ukolem provozovatele
knihovny je vyjit vstric tém, ktefi Zadaji opravu svého osobniho udaje. Zaroven musi
dbat na to, aby chyby nevznikaly jeho nepozornosti. Pokud zjisti napt. rozpor mezi
prihlaSkou a zaznamem v databazi, mél by chybu obratem opravit. Dale by mél oznacit a
nepouzivat osobni tidaje, o kterych vi, Ze jsou nepresné (napr. protoZe se vratil dopis s
tim, Ze adresat na adrese nebydli).

Tip: UmoZnit zménu osobnich Uidaji, které neni nutné ovérit, pres webovy formulai na
Ctenarském konté.



7.4 Minimalizace a vymaz osobnich udaju

UZ od pocatku je diilezité shromaZd'ovat jen nezbytné osobni tidaje. Pred kazdym novym
zpracovanim musi provozovatel knihovny peclivé vazit, které osobni udaje k danému
ucelu opravdu potrebuje.

Priklad: Za ticelem poskytovani sluzeb vétSinou neni tieba védét, do které tridy a Skoly
¢tenar chodi.

Jak jiz bylo receno vyse, osobni idaje miiZe provozovatel knihovny uchovavat pouze po
dobu, po kterou je nezbytné potrebuje pro naplnéni stanoveného ucelu. Poté je
zlikviduje ¢i anonymizuje, aniz by o to subjekt idaji musel zadat.

Pozndamka: Povinnost fadného vyirazovani dokumenti ve skarta¢nim tizeni tim neni
dotcena, nebot po dobu skartac¢ni lhiity jsou osobni tidaje uchovavany praveé pro tyto
ucely.

Subjekt osobnich tidajti ma pravo zZadat o vymaz osobnich udajil3él, které o ném
knihovna uchovava. Toto pravo ale neni absolutni. Zadosti musi provozovatel knihovny
vyhovét jen v tom rozsahu, ve kterém tidaje jiZ nepotirebuje pro ucely, kviili kterym je
zpracovaval.

Pozndmka: MoZnym zplisobem resSeni Zadosti o vymaz osobnich udajt je téz
anonymizace osobnich adaj.

Pravo na vymaz se miiZe tykat i osob, které jsou predmeétem vyhledavani v databazich
vedenych knihovnami (Databaze ceskych ¢lanki ANL, Databaze narodnich autorit
apod.). Provozovatel databaze by mél vidy posoudit, zda zajem spolecnosti, aby uvedena
informace byla nalezena pii vyhledavani, prevazi nad zajmem konkrétniho ¢lovéka v
jeho konkrétni situaci, a vyzadaji-li si to okolnosti, pak doty¢ného z vyhledavani
odstranit presto, Ze se jeho jméno opravnéné vyskytuje v ptivodnich

zdrojich.[37] Uvedené navic neznamena, Ze by knihovna méla prestat zpristupniovat
ptivodni zdroje obsahujici danou informaci.

O vymazu osobnich udaji je tieba informovat téz dalsi prijemce, pokud je knihovna
nékterym predala.[38]
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7.5 Vyiizovani Zadosti uzivatelia tykajicich se jejich osobnich udaju

Zadatel vybira, jak s nim ma knihovna p¥i vykonu prav komunikovat. Pokud poda Zadost
v elektronické formé, odpovédét je tireba, je-li to moZné, také elektronicky.

Co nejdtive, ale nejpozdéji do jednoho mésice, musi knihovna na podanou Zadost
zareagovat jednim z téchto zpisobi:

vyhovét Zadosti.

odmitnout zadost, vysvétlit dlivody odmitnuti a informovat Zadatele o moZnosti podat
stiznost k Uradu pro ochranu osobnich idaji a Zadat o soudni ochranu.

pokud je vyrizeni Zadosti sloZité, informovat Zadatele, Ze mu bude vyhovéno pozdéji
(maximalné o dva mésice) a z jakych divod.

Na prvni zadost musi knihovna odpovédét zdarma, pokud vsak Zadatel své Zadosti

zjevné nedlivodné nebo neptrimérené opakuje, miize knihovna zadost odmitnout nebo
zadat nahradu nakladi ;32

8 Vnitini procesy



Jak jiz bylo receno vyse, je na provozovateli knihovny, aby dolozil, Ze plni vSechny
povinnosti, které mu Narizeni uklada. Je tedy potieba mit vSechny postupy dobre
zdokumentované.

Doporuceni: Je vhodné shromazdit veskeré obecné dokumenty, které se tykaji ochrany
osobnich udajli, na jednom misté, at’ jiz v Sanonu ¢i na zabezpecené intranetové strance
(prehled zpracovavanych udaji, vnitini smérnice, informace poskytované subjektim
udajt, formulare, smlouvy s dodavateli systémt, doklad o proskoleni zaméstnanct, kteti
nakladaji s osobnimi tidaji, tuto prirucku apod.).
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8.1 Odpovédny zaméstnanec

Prvnim krokem by mélo byt urceni osoby, kterd bude v ramci knihovny odpovédna za
oblast ochrany osobnich tidajl. Tedy samoziejmé ne za kazdy incident, ale za spravné
nastaveni procesti. MliZe jit o vedouciho ¢i zaméstnance, ktery bude zvlast povéren
timto ukolem.

Nékteti provozovatelé knihoven budou navic povinni jmenovat povérence pro
ochranu osobnich udaji.149 Které verejné subjekty to nakonec budou, bude upravovat
zakon o zpracovani osobnich udajt, ktery vSak v dobé vydani této prirucky jesté nebyl
prijat. Je pravdépodobné, Ze povinnost jmenovat povérence budou mit obce a Skoly, ale
nikoli knihovny, které jsou prispévkovymi organizacemi.




Narizeni upravuje jmenovani, postaveni a ukoly povérenct, vice je mozno nalézt také v
Pokynu pracovni skupiny WP29 na trovni EU.[41l

8.2 Uzavirani smluv se zpracovateli

Jednou z dalsich povinnosti provozovatele knihovny je naleZité smluvni zajiSténi
ochrany osobnich ddajli vSude tam, kde do hry vstupuje zpracovatel. V tomto ohledu je
tieba dbat jiZ na vybér diivéryhodného zpracovatele, nebot i to je odpovédnosti
provozovatele knihovny. Jak jiZ bylo feCeno vyse, zpracovatelem je kazdy, kdo pro
knihovnu jakkoli zpracovava osobni udaje, ne vSak jeji vlastni zaméstnanec.

Smlouva mezi provozovatelem knihovny a zpracovatelem musi byt uzaviena pisemné,
coz zahrnuje i prostou elektronickou formu. Natizeni nové podrobné vymezuje
obsahové nalezitosti smlouvy.[421 Témér urcité tedy bude potiebné uzavrit nové
smlouvy nebo dodatky s provozovateli automatizovanych knihovnich systémij,
poskytuji-li software jako sluZbu nebo servis systému, a jsou tedy v postaveni
zpracovatell. To se miiZe tykat i krajskych a povérenych knihoven, které provozuji AKS
pro knihovny ve své oblasti. Dle okolnosti i provozovateli kamerovych systémd,
systémui spravy zameéstnaneckych dat, ekonomickych systémii, systémi spisové sluzby
Ci osob zabyvajicich se vymahanim pohledavek pro knihovnu.

Vzor smluvni doloZky (priloha -.docx)

8.3 Poruseni zabezpeceni

Dojde-li k poruseni zabezpeceni osobnich tidaj, je to provozovatel knihovny povinen
ohlasit Uradu pro ochranu osobnich tdajii, a to do 72 hodin od okamziku, kdy se o ném
dozvédél.[43l Samozirejmé se musi snazit, aby mu néco takového neuniklo a informace o
pripadném incidentu se vcas dostala k odpovédnému zaméstnanci.

Neni podstatné, zda k poruseni zabezpeceni doslo v dlisledku kybernetického ttoku
nebo poruSenim povinnosti zaméstnance, zda se to stalo zamérné nebo omylem, a zda
dlisledkem je ztrata osobnich idajli nebo jejich neopravnéné vyzrazeni, nebo dokonce
jen jejich docasna nedostupnost, napr. v pripadé vypadku proudu. Této povinnosti se
zprosti pouze v pripadé, Ze je nepravdépodobné, Ze by toto poruseni zabezpeceni
znamenalo néjakou Gjmu pro dotcéené osoby.

Naopak v pripadé, kdy by riziko pro subjekty tidajii bylo velké, je tieba incident oznamit
nejen Utadu, ale vhodnym zptisobem i dotéenym lidem, aby mohli podniknout kroky pro
svou ochranu.l#4l Napriklad v situaci, kdy by unikla hesla, je vhodné vSechny upozornit,
aby si je zménili i vSude tam, kde pouzili stejné pristupové udaje.

KaZdé poruseni zabezpeceni, i takové, které nebylo ohlaseno Uradu, je tieba
zdokumentovat spolu s prijatymi opatrenimi, ktera byla prijata ke zmirnéni rizik a jejich
dopadii.t4sl

8.4 Povinnosti zameéstnancu

Provozovatel knihovny odpovida i za jednani svych zaméstnanci a je jeho povinnosti
zajistit, aby byli se svymi povinnostmi seznameni. Oblast osobnich idaji by méla byt
soucasti Skoleni novych zaméstnanctli a opakovaneé i zaméstnancii stavajicich, s dirazem
na dodrZovani vSech povinnosti, které se ochrany osobnich udaji tykaji.

Lze doporucit i prijeti vnitinich pravidel upravujicich povinnosti zaméstnanct, ktera by
méla byt dostatecné konkrétni, srozumitelna a zaroven splnitelna. Je vhodné stanovit



zakladni zasady ochrany osobnich udajii, zaroven je ale rozvést do konkrétnich
povinnosti konkrétnich zaméstnanct.

Vnitropodnikovd smérnice o ochrané osobnich udaijii (.docx)

Priklady technickych opatreni k naplnéni souladu s Narizenim
Michal Denar a Pavla Kovarova

V této casti se budeme vénovat praktickym strankam implementace GDPR do prostredi
knihoven a to predevsSim menSich a stredné velkych. Text nema ambice byt navodem
krok za krokem, ani technickou ptiruc¢kou pro odborniky na IT. Cilem je doplnit
teoretickou ¢ast o priklady, které knihovny v souvislosti s Narizenim a informa¢nimi
technologiemi mohou resit. Text je urcen predevsim managementu knihoven,
systémovym knihovnikiim a ptipadné i spravciim IT systémi jako voditko k oblastem,
jejichZ reSenim by se v kontextu svych instituci méli zabyvat. Predlozime nékteré
praktické priklady, které pomohou pojmenovavat potencionalni problematické mista v
procesu zpracovani osobnich 0daji a priklady reseni, které mohou prispét ke snizeni
rizik. Vzhledem k rozsahu této prirucky nemize jit o vycet aplny a aplikovatelny do
provozu kazdé knihovny. Konkrétni reseni je nutné vzdy prizplisobit na miru konkrétni
instituci s prihlédnutim k ekonomickym, personalnim a technickym podminkam. S
védomim, Ze nezanedbatelna ¢ast mensich knihoven nedisponuje odbornikem na
informacni technologie, 1ze vnimat text jako jeden z podnétt, ktery mliZze pomoci pri
auditu aktualniho stavu a definici pozadavki na pripadné zmény. Konkrétni reseni lze
konzultovat napriklad s nadrizenou knihovnou nebo externim dodavatelem.

Prvnim krokem k tispéSnému zvladnuti implementace Narizeni je uvédomit si, jaké
osobni udaje knihovna vyuZziva, at uZ jde o informace o jejich zaméstnancich, uZivatelich,
prip. spolupracovnicich (napt. dodavatelé, externisté pracujici na dohodu o pracovni
¢innosti) a dalsich lidech (napft. lokalni osobnosti nebo autofi v databazich
spravovanych knihovnou). DalSim krokem je definovat ucel zpracovani, a zda jsou pro
dany ucel tyto informace nezbytné, aby bylo zpracovavano co nejmensi mnozstvi
osobnich udajl. Poté nasleduje vymezeni, jak se s informacemi knihovna pracuje a opét
zhodnoceni, zda neni mozné zpracovani omezit, napr. nastavenim autorizace, aby k
osobnim udajlim mél ptistup skutecné jen ten, kdo nezbytné pro dany tcel musi. V
opacném pripadé by bylo sloZité a ve vétSich institucich nemozné ridit bezpecnost
informaci ani urcit pripadného vinika tinikli nebo ohroZeni bezpec¢nosti. Pfitom v rdmci
tohoto zpracovani je potieba zvazit, jaka jsou vyuZita bezpecnostni opatreni, at uz
technicka (napft. instalace antiviru) nebo fyzicka (napt. zamek na skfini, kde jsou
uloZeny pracovni smlouvy). Tato opatireni pak nestaci jen zavést, ale je nutné neustale
dbat na jejich dodrzovani (napt. diislednym odebiranim klich stejné jako pristupovych
prav od byvalych zaméstnanci, ptipadné jejich omezeni po zneuZiti opravnéni).

To vyzaduje zvazeni vSech digitalnich nastrojl a informacnich systémi vyuzivanych pro
zpracovani osobnich udajli. Nejde jen o knihovni systém, kde jsou uloZeny zaznamy
registrovanych uzivateld, ale tieba i o pamétovou kartu, sitové tlozisté, postovniho
klienta s uloZenymi e-maily, online dotaznik ukladajici IP adresu respondenta atd. Ve
vSech téchto nastrojich je nutné zamyslet se nad vyuZzitim bezpecnostnich opatteni, aby
se k informacim dostal jen ten, kdo skutecné ma, ale také aby nemohlo dojit k poSkozeni
nebo ztraté informaci. V pripadé, Ze neni mozné zajistit soulad s Narizenim, je vhodné
dany zptlisob zpracovani opustit a najit alternativu odpovidajici pozadavkim. Zakladnim
(i kdyZ ne jedinym) opatfenim je bezpeCna autentizace, pseudonymizace, pripadné
vyuziti Sifrovani (pirenosu i uloZenych informaci). V ptipadé, Ze jde o online sluzbu



(napt. knihovni systém v cloudu), je potieba myslet na to, Ze jeji provozovatel se stava
zpracovatelem osobnich Uidaji a je nutné mit s nim vhodné nastavenou smlouvu, aby
odpovidala poZzadavkliim Natizeni.

9 Role zaméstnanct pri napliovani pozadavki GDPR

Pti zavadéni opatreni, kterd definuji chovani organizace v oblasti bezpecnosti osobnich
udaji je klicova role managementu. Pokud dojde k nepochopeni ucelu Narizeni nebo
dokonce k jeho ignorovani ze strany vedeni, nebude mozné ocekavat disledné
vykonavani postupii ze strany poditizenych. Narizeni doporucuje zavést opatireni za
ucelem ochrany osobnich Uidajii v oblastech organizacnich a technickych. Zabezpeceni se
tyka vsSech osobnich idaji bez ohledu na jejich formu a druh zpracovani. Tyka se tedy
jak udaji v elektronické, tak ,papirové“ podobé. V ramci zavadéni opatifeni do praxe
musi byt se zakladnimi pravidly seznameni vSichni zaméstnanci knihovny. Vedle toho
¢ast zameéstnanct, kterd zpracovava udaje pro konkrétni ucel, by se méla podrobnéji
orientovat v pro né relevantnich oblastech (napft. uklizeCka a mzdova ucetni nemusi byt
v této oblasti pouceny do stejné miry). Osvéta mlize mit podobu internich predpist, se
kterymi se musi zaméstnanci seznamit. Pravidelné konana skoleni v oblasti ochrany
osobnich udaji prispivaji k odstranovani miry nejistoty a jsou dilezitym prvkem v
fetézci opatfeni. U¢ast na nich se dokumentuje prezenéni listinou, ktera se zaklada
(doloZitelnost provedenych opatieni).

Pti pripravé Skoleni je nutné si uvédomit, proc¢ ho vlastné délate. Nejde jen o splnéni
Narizeni, ale predevsim o preventivni opatteni, které by mélo mit dopad na realné
chovani zaméstnanctl. Pokud si tedy objednate i Spickového lektora — pravnika nebo IT
specialistu, ktery presné zaméstnanciim povi, co a jak délat, ale zplisobem, ktery
nepochopi, je efekt $koleni velmi omezeny. Cim cilenéji bude lektor znat prostiedi
knihovny, ale také pozice a potieby zaméstnancti, tim Iépe miiZe nastavit jeho obsah.
Planovani a spravné zadanti je tedy faktor, ktery by rozhodné nemél byt zanedbavan. V
ramci tohoto zadani je mozné vyuZit interni predpisy knihovny a vysledky analyz, které
udaje, jakym zptisobem (vcetné vyuzivanych informacnich systému a elektronickych
nastrojli) a za jakym ucelem jsou zpracovavany. Mozné je udélat plosné skoleni s
predstavenim zakladnich bezpecnostnich opatieni v oblasti chovani i technickych
prostiredki, pro urcité zaméstnance, ktefi ale pracuji se specifickymi tdaji, je ale vhodné
udélat samostatné Skoleni, kterym nemusi prochazet ti, kterych se dana oblast netyka. V
ramci Skoleni by méli byt zaméstnanci seznadmeni nejen s tim, co délat a co ne, ale také
proc jsou tato pravidla stanovena a jaké jsou postihy za jejich nedodrZeni, protoZe v
opacném pripadé je pravdépodobné, Ze budou hledat pohodInéjsi a méné bezpecné
postupy.

V ramci obecného Skoleni by zaméstnanci méli byt seznameni napriklad s nasledujicimi
tématy (vZdy je ale nutné zvazit potreby konkrétni instituce):

Kdo ma prava nakladat s jakymi osobnimi udaji. Jedna se o oblast autorizace (kdo ma k
cemu pristup), coz povede k tomu, Ze bude mozné pri poZadavku odkazat uzivatele na
jiného zaméstnance, ktery ma prehled o dané oblasti (napt. kdo Fesi odstranéni idaji
ze systému na zZadost uZivatele, ale i kdo ma klice od kartotéky s registracnimi
formulari uZivatel(). Soucasti toho je také informace, komu hlasit podezieni nebo
zjiSténi bezpecfnostniho incidentu.

Spravné nakladani s pristupovymi udaji, tedy jak ma vypadat uZivatelské jméno a heslo,
jaka nastaveni jsou vyuzivana v urc¢itém systému pro podporu silného hesla a jak
bezpecné heslo pouzivat (nezapisovat si ho, pravidelné ho ménit atd.).



Jaka technicka opatreni a souvisejici chovani jsou stanoveny na pocitacich pro uzivatele
a zameéstnance (automatické odhlaSovani, automatické mazani zaznami ¢innosti na
pocitaci, antivirova ochrana atd.).

Jaka jsou pravidla pro vyuzivani hardwaru, zejména mobilnich zarizeni, ale napf. i
pamétovych médii (napr. zakaz ukladani nezaheslovanych soubort na flash disk, ktery
miiZe zaméstnanec ztratit).

Jak ovérit totoznost kolegy a subjektu udaji, co je socialni inZenyrstvi a jakymi postupy
ho Ize rozeznat.

Jak bezpecné komunikovat, predevSim e-mailem, ale také v jinych vyuzivanych
nastrojich (napft. socialnich sitich). S tim souvisi i poZadavek na mlc¢enlivost v oblasti
osobnich udajt.

Jaké udaje jsou zaznamenavany pri pouziti pocitace, internetu a informacnich systémi
a jak omezit dostupnost téchto zdznami pro neopravnéné osoby (napf. vyuziti
anonymniho okna v prohliZeci).

Jaké systémy a online aplikace je mozné vyuzivat a jakym zptsobem, pokud by mély byt
zpracovavany osobni tidaje (napft. aby zaméstnanec nevyuzil pékny novy nastroj pro
prihlaSovani icastnikii na seminai s uvedenim kontaktnich informaci, kdy ale nebude
zajiSténa smlouva s timto zpracovatelem - seznam vyuzitelnych nastroji mize byt
dostupny v intranetu a novy nastroj lze doporucit, ale vyuZitelny je aZ po zajiSténi
souladu s Narizenim). Na to navazuje i pouceni o omezeni stahovani souborti a
instalovani programi (instalace by méla byt omezena a podléhat schvaleni IT
odpornikem).

Postup Sifrovani zvoleny v knihovné z hlediska uZivatele, ktery by ho mél vyuZzivat (jak
zaheslovat soubor, jak poslat Sifrovany e-mail apod.).

Ceho si véimat p¥i pouZiti IT (nap¥. ikony znazoriiujici bezpeéné pripojeni, dikladné
Cteni upozornéni a chybovych hlasek).

Jak postupovat pro bezpecné znic¢eni zdznamu s osobnimi udaji (papirova i elektronicka
skartace, mazani uloZist a pamét'ovych médii, predani odpovédnému pracovnikovi
apod.) a kdo je za né zodpovédny.

Nékteré bezpecnostni incidenty se mohou dit vyhradné v elektronickém prostredi, pak
budou pravdépodobné pro vétSinu zaméstnancli probihat skryté. Nicméné je tireba si
uvédomit, Ze kazda anomalie v provozu systémti Ci jejich vypadky mohou (ale nemusi)
byt priivodnim jevem poruseni zabezpeceni a vzniku rizikové situace pro bezpecnost
osobnich udajl. Vnitini predpisy a smérnice musi byt jasnym voditkem pro
zaméstnance, jaké situace zasluhuji jejich pozornost a reakci.

9.1 Rizika pri zpracovani osobnich idaja v knihovnach
Pro snazsi orientaci pri definici rizik jsme vybrali ty, které se budou tykat
pravdépodobné vétSiny stfednich a mensich knihoven. V prostirednim sloupci jsou
uvedeny piiklady (ne vycerpavajici seznam) opatieni tykajici se informacnich systému
(nékteré jsou rozvedeny v dal$im textu) a pravém sloupci jsou uvedeny souvisejici
clanky narizeni.
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V nasledujicich kapitolach se problematice zabezpeceni na irovni systémii budeme
vénovat podrobnéji.

10 Opatreni ke sniZeni lidskych chyb pri komunikaci

[ pokud jsou osobni udaje uloZeny na pevném pocitaci nebo v zabezpecené sluzbé, Casto
je potreba je sdilet nebo jinak s nimi nakladat v ramci elektronické komunikace, a to
mezi zaméstnanci (napi. predat DPC na personalni oddéleni od zaméstnance, ktery
smlouvu s externim zaméstnancem domlouva) nebo i smérem k subjektu tdajfi,
kterému Narizeni rozsifuje moZznosti vtomto sméru - at uz jde o prehled
zpracovavanych osobnich Uidaji nebo jejich aktualizaci, kdy Narizeni preferuje praveé
elektronickou komunikaci.

Aby byla zajisténa bezpecnost osobnich idajii, je nutné mit jistotu, Ze komunikace
probiha vyhradné mezi témi, kdo maji k idajim opravnény pristup. Znamena to
dikladné ovérit totoZnost ¢lovéka, kterému budou informace sdéleny. Toto ovéreni v
elektronickém prostredi obvykle znamena prihlaseni do systému (napft. k e-mailu). V
pripadé telefonniho kontaktu, ale tfeba i e-mailu, ktery neni veden jako ten, ktery patiri



zadouci osobg, je potieba vyuzZit jinych postupii, napt. dotazem na informace, které by
mél znat jen tento clovék. Je potieba ale myslet na to, Ze nékteré informace jsou znamé
nejen jemu, takze pokud se zeptate na adresu a datum narozeni, urcité to neni néco, co
by prokazalo totoZnost, protoZe tyto informace zna rada lidi. Vhodné je mit pro podobné
ucely bezpecnostni kli¢, podobné jako to miiZete znat z bankovnictvi, kde pfti
telefonickém kontaktu chce operator slyset ¢islice na konkrétnich mistech
bezpecnostniho klice.

V pripadé, Ze bylo ovéreni totoznosti v poradku, je potfeba myslet na bezpecnost
samotné komunikace. Velmi jednoduchym reSenim, které ale ¢asto neni vyuZzivano, je
vyuziti skrytych kopii pri zasilani hromadnych zprav. Po zptisnéni ochrany vlivem
Narizeni bude e-mailova adresa také osobnim udajem, proto vyuzivani skrytych kopii
bude predstavovat dullezité bezpecnostni opatieni. Stejné jako u jinych zptisobti
komunikace je nutné myslet na uloZeni a prenos a idealné Sifrovani obou téchto postupt
(podrobnéji v 10.1). Piehled forem Sifrovani e-mailli a srovnani riiznych nastrojt je
mozné najit v riznych clancichl4el, V pripadé posilani priloh, kde jsou uvedeny osobni
udaje, je pak vhodné tyto piilohy opét Sifrovat a heslo poslat jinym komunika¢nim
kanalem (napf. sdélit telefonem). V pripadé vyuZiti e-mailovych schranek, které nejsou
spravovany instituci (typicky freemal{i, jako napt. Gmail), je nutné myslet na to, Ze
provozovatel sluzby zpracovava zasilané e-maily, je tedy zpracovatelem podle Narizeni,
pokud jsou obsahem e-mailu osobni udaje (viz 12.5).

Ovéreni totoznosti by ale nemélo byt omezovano na primy kontakt s urcitym clovékem.
Opét z online bankovnictvi (ale i jinych sluZeb) jsou pomérné dobi'e znamé phishingové
utoky. Stejny princip ale je moZné vyuzit i pri atoku na zaméstnance knihovny, ktery pri
podlehnuti poskytne své pristupové ildaje neopravnéné osobé. Podstata phishingu
spociva v tom, Ze pirihlasovaci didaje jsou sdéleny podvodnikovi. Ten nejcastéji vyuziva
podvrzenou stranku, jejiz vytvoreni je velmi snadné (jednodusSe je zkopirovan zdrojovy
koéd stranky zobrazitelny v prohliZeci a upraven v cili, kam jsou odesilany prihlasovaci
udaje). Typicky postup phishingového utoku i zakladni moZnosti jeho rozpoznani jsou
popsany v ¢lanku od bezpecnostniho tymu Masarykovy univerzity4Zl. Phishing ale maze
mit tfeba také formu jednoduché Zadosti v e-mailu z podvrzené adresy, ktery vyZaduje
(vétsinou s odkazem na bezpec¢nostni incident) ovéreni prihlaSovacich daji. Zakladnim
krokem je diikladna kontrola adresy (URL i e-mailu), kdy je ¢asto vyuZivano podobnosti
znakil a ovérovani pozadavku na zadani prihlaSovacich tidajt (napt. pokud e-mail
vyZaduje Cinnost v systému, méla by byt adresa zadana rucné, ne vyuzit odkaz uvedeny v
e-mailu, nebo by mél byt poZadavek ovéren pres kontakt z oficidlniho zdroje, ne
uvedeného v Zadosti).

10.1 Zabezpeceni obsahu e-mailové komunikace

E-mail je nejbéZnéjsim komunika¢nim kanalem, kterym jsou prenaseny osobni uidaje.
Jeho zabezpeceni se vSak Casto nevénuje dostateCna pozornost. Jeho bezpecnost Ize
zvysit Sifrovanim samotného prenosu za pomoci protokolu SSL nebo TLS. Nutnym
predpokladem vsak je, Ze tyto technologie umi pouzit nejen poStovni server odesilatele,
ale i prijemce. Jediné podpora na obou stranach miize byt zarukou, Ze obsah komunikace
zlistane necitelnym jinym osobam. Casto neni problém zajistit ifrovani na strané
odesilatele, ale nikdy dopredu nevime, je-li chranén i cilovy server.

V pripadech, kdy tedy chceme e-mailem posilat citlivé idaje, je nutné zjistit si toto
predem nebo radé€ji pristoupit k zaSifrovani celé zpravy. K tomu je ovSem potreba znat
verejny kli¢ prijemce, ktery slouZi k zaSifrovani zpravy. Prijemce musi mit aktualni



certifikat nainstalovany na svém zarizeni a znat heslo, jinak nebude schopen zpravu
precist. Certifikaty vystavuji komerc¢ni autority za poplatek nebo je moZné vyuzit
otevirena reSeni zdarma jako je naptiklad OpenPGP4&l. Pokud neni moZné zajistit
bezpecny prenos, je vhodnéjsi volit jiné komunikac¢ni kanaly, napiiklad datovou
schranku. Je nutné provést analyzu stavu a i s ohledem na cetnost zasilani e-maild s
osobnimi udaji zvolit odpovidajici reSeni. Nasledné pak stanovit pravidla pro pouZzivani a
zabezpeceni komunikace.

10.2 Kon¢i e-maily z knihovny ,,ve spamu*“?

Pokud chceme e-mail v knihovné pouzivat k informovani uzivatelli, mél by to byt
spolehlivy kanal. Casto zpravy odchazeji piimo z informacnich systémt a mohou
vyuzivat riizné postovni servery. To miize prinaset komplikace, protoZe pti nedodrzeni
urcitych pravidel mohou byt takové zpravy cilovymi servery povazované za
nevyzadanou postu. MiiZe se pak stavat, Ze je adresat nikdy nepiecte, protoZe skonci ve
sloZce spam, misto v dorucené posté. Doporucuje se nastavit tzv. SPF (Sender Policy
Framework) DKIM (DomainKeys Identified Mail), DMARC (Domain based Message
Authentication) zaznamy u DNS domény. Spravnym nastavenim lze uspésnost doruceni
vyrazné zvysit. Na ovéreni spravnosti nastaveni lze pouzit online nastrojel49l,

11 Autentizace a autorizace

11.1 Pravidla pro tvorbu a pouZzivani hesel

Kazdy z nas pouZziva hesla pro ptistup na rtizné webové stranky i do mnozstvi systémfi.
Ke zneuziti ¢i odcizeni hesel dochazi velmi castols9], Za relativné bezpecna se povazuji
hesla o délce minimalné osmi, ale spiSe dvanacti znakt slozena z malych a velkych
pismen, Cislic a specidlnich znakt. Takova hesla si vSak vétSina z nas obtiZzné pamatuje.
Proto spiSe volime hesla nebezpecné kratka a jednoducha (jména, e-maily atp.) nebo
shodna a totoZna pro nékolik stranek. Existuje mnoZzstvi postupt, jak vytvorit heslo pro
nas snaze zapamatovatelné a zaroven bezpecné. Lze si predstavit napiiklad takovyto
scénar: uzivatel si vybere oblibeny kratky citat nebo pasaz z oblibené knihy. Text zapisSe
napriklad tak, Ze tieti slovo zacne verzalkou, pismena ,0“ nahradi ¢islici nula a pred
posledni slovo vlozi emotikon smajlika. Timto zplisobem si Ize pomérné snadno
zapamatovat i delsi hesla. Kvalitni heslo by mélo spliiovat tyto podminky:

nebude snadno odhadnutelné: nepozivejte jména déti, domacich mazlickd, data
narozeni atp.

vytvorte heslo co nejdelsi s vyuZitim co nejvice kombinaci rtiznych typt znakl

vyvarujte se ¢asto pouzivanym slovlim a jejich kombinacim, idealni jsou neexistujici
slova

pro kazdy web nebo sluzbu vytvorte unikatni heslo

Tip: Pokud si chcete otestovat kvalitu svého hesla, miiZete vyuZit nékterou z online
aplikaci, kdy zaddte typové stejné heslo (neni doporuceno zadat skutecné vyuzivané
heslo, miiZete ti'eba vyuZit posunuti o urcity pocet znakii na kldvesnici). Jedna z
madla, kterd zkousi heslo prolomit je dostupnd na webu CSIRT tymu Masarykovy
univerzity na https://security.ics.muni.cz/apps/passwords/
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Lze také vyuZit nékterou z mnoha aplikaci, které si mohou hesla pamatovat za nas.
Aplikace si kazdé heslo uloZi a pti prihlaSovani je vyplni do formulare. Vétsina z
takovych aplikaci nabizi také generator silnych hesel, takze si s jejich vymyslenim
nemusite lamat hlavu. Nicméné takovy komfort prinasi i riziko. VSechna hesla uloZena v
takové aplikaci jsou Casto zabezpecena jen jednim hlavnim heslem. Pokud by doslo k
jeho prozrazeni nebo prolomeni ochrany aplikace, utoc¢nik ziska ne jeden pristup, ale
vSechny. Skody pak mohou byt zna¢né. Proto je Ize doporucit disciplinovanym
uzivateliim, ktef{ si uvédomuji mozna rizika a dodrzuji pravidla bezpe¢ného chovani v
digitalnim prostoru. Za bezpecné nelze povazovat ani ukladani hesel prohlizecem. Pokud
neni nastaveno hlavni heslo, jsou vSechny uloZené prihlasovaci idaje dostupné
nezaSifrované podobé. Ukladani by rozhodné nemélo byt provadéno na sdilenych

pocitacich.

Pravidla pro tvorbu a pouzivani hesel by méla byt souc¢asti internich predpisti o ochrané
osobni idaji. P¥ipadné ji mohou definovat a kontrolovat systémy samotné. Casto lze
definovat minimalni délku hesla i povinny vyskyt urcitych typa znakt. Pokud jsou
pravidla navrZena s rozumem, pomohou uzivatellim a zaroven nedovoli zvolit
nebezpecné heslo. Je vSak nutné vychazet uzivatellim vstiic a pravidla vzdy nastavit s




ohledem na to, aby bylo moZné si vznikla hesla skute¢né zapamatovat a jejich zadavani
nezplsobovalo utrpeni. Pak se totiz casto stava, Ze bezpecné heslo skonci nalepené na
monitoru a cela snaha o vysokou uroven zabezpeceni vyjde zcela naprazdno.

Nastaveni bezpeénosti Ochrana piistupu k siti Certifikst a privatni kii¢ Zésady naklidéni s heslem

Intenzita hesla
Pro posfileni bezpeénosti hesel by mohla byt aplikovdna nésledujici kritéria.

£ Nové heslo obsahuje znaky, patfici alespon do jedné ze tii nasledujicich kategorii: malé pismena, velkd pismena, &islice a specidlni znaky.
EA Zédny znak v novém hesle nesmi byt opakovan tiikrét (&i vicekrét) za sebou.

£ Nové heslo nesmi byt stejné jako piidruzené uZivatelské jméno anebo zpétné uZivatelské jméno.

Zména hesla

£ Nutit uZivatele NAS, aby pravidelné ménili sva hesla.

Maximdini stéfi hesla (dny) ~ 45

2 Tyden pied vyprienim hesla uZivatele poslat uzivateli e-mailové oznamenl.
Poznamka: Bude-li povoleno “Nutit uZivatele NAS, aby pravidelné ménili sva hesla®, funkce "Zakazat uZivateli ménit heslo® bude zakazéna.

Obrdzek 2: Priklad reseni pravidel pro tvorbu hesel rozhrani zarizeni

11.2 Dvoufazové ovéieni pri pirihlasovani

Bezpecnost prihlasovani mlZe byt zvysSena zavedenim tzv. dvoufazového ovéreni. Tento
zplisob ziskava na oblibé nejen u koncovych uzivatelti, ale predevsim u spravct systémi
a servert. Dalsi stupen ovéreni sniZuje riziko ohrozZeni zabezpeceni dat v pripadé
prozrazeni hesel. Re$eni spo¢iva v pridani dal$iho jednorazového kédu spolu s
uzivatelskym jménem a heslem. Takovy kdd mtizZe byt generovany napriklad aplikaci na
mobilnim telefonul2ll ¢i zaslan na registrovany e-mail nebo telefonni ¢islo jako SMS.
Pripadné je vytvoren technickym zarizenim (napft. v USB). Tento druh bezpecnostniho
opatfeni miiZete znat napriklad z internetového bankovnictvi. Vyhodou je, Ze ani
pripadnd znalost prihlaSovaciho jména a hesla nedovoli neopravnéné osobé piistup do
systému. Nevyhodou je nutnost mit pri sobé zarizeni, které slouZzi k druhé fazi ovéreni. V
pripadé, Ze je to mobilni telefon, tak se pri jeho nenadalé nefunkcnosti ¢i dokonce ztraté
proces prihlaseni komplikuje. Zarizeni do USB funguji vétSinou tak, Ze na vyzZadani
uzivatele vygeneruji jednorazové heslo, které je pri prihlaSeni systémem online ovéreno.
Oproti telefonu neni tedy nutné kéd opisovat, ale je vyzadovano funkcni pripojeni k
internetu. Je to tedy reSeni vhodné vyhradné pro online systémy. V pripadé ztraty nebo
poskozeni zatizeni se jiZ pri aktivaci vygeneruje set jednorazovych hesel, ktera lze vyuzit
pro prihlaseni.

Q0o



Obrdzek 3: Ukdzka pouZiti USB tokenu pri dvoufdzové autentifikaci

11.3 Systém uzivatelskych opravnéni

Piistup a rozsah mozného zpracovani osobnich tidaji je vhodné v informacnich
systémech ridit. Jednim z nastrojt k tomu urcenych jsou uzivatelska opravnéni.
Napriklad knihovnice, ktera ma na starosti akvizicni proces a katalogizaci nutné ke své
¢innosti nepotrebuje pristupovat k osobnim tdajlim ¢tenard. Spravce systému tedy udéli
kazdému jen takova prava, ktera odpovidaji rozsahu vykonavanych ¢innosti. Podobné je
to naptiklad s pravem spoustét skripty nebo vystupy z databaze, které obsahuji osobni
udaje. K takovym nastrojim by mél mit pristup jen ten, kdo je k tomu kompetentni a je
pouceny o tom, jak s tidaji nakladat. V malych knihovnach, kde ¢asto ,vSichni délaji vse*,
1ze systém uzivatelskych opravnéni ¢astec¢né nahradit internim predpisem, ktery upravi
chovani uzivatell pri praci s osobnimi udaji.

11.4 Fyzické zabezpeceni

Bylo by chybou domnivat se, Ze ochrana osobnich tidaji musi byt nutné spojena s
investici do IT ¢i jinych sofistikovanych reseni. Zabezpeceni miiZe zvysit v nékterych
pripadech pouhé presunuti monitoru nebo piipevnéni zabrany, ktera ztiz{ pristup
verejnosti za obsluzny pult. V prostredi typické meéstské knihovny lze uvaZovat o
fyzickém zabezpeceni v podobé zdi, zamk a dveri. Roz§ifenim mohou byt pak riizné
pristupové systémy na bazi ¢ipovych karet, turnikety nebo prepazky. Nékteré vétsi
knihovny mivaji u vstupu recepc¢ni pult, ktery lze také povaZovat za fyzickou bariéru.
Vhodnou kombinaci univerzalnich a specialnich kli¢t 1ze dobie rozdélit prostory na



zony tak, aby do nékterych casti mél piistup pouze omezeny okruh osob. Pocitacové
skiiné a prvky sitové infrastruktury jsou casto vybaveny zamky, aby bylo moZzné ztiZzit
pristup nepovolanych osob k nim nebo jejich ¢astem.

Mimo provozni dobu knihovny je vhodné vyuzit elektronického zabezpeceni prostor
knihovny s napojenim na centralni pult nebo alespon se zajiSténim pienosu informace o
poruseni zabezpeceni nebo havarii v hlidaném prostoru odpovédnym osobam, napriklad
telefonicky nebo SMS zpravou.

12 Ochrana kontaktnich boda

12.1 Zaméstnanecké stanice a desktopové aplikace

Rizikem pro zabezpeceni osobnich Gidajti jsou lidé a jejich chovani v digitalnim prostredi.
V souvislosti s vyuzivanim informacnich technologii by tedy neméla byt opomijena
osvéta a vzdélavani (viz 9). Pouceny a disciplinovany knihovnik je predpokladem k
zajisSténi funkcnosti systémii a bezpecnosti informaci v nich uloZenych. Samoziejmosti
musi byt schopnost rozeznat podezrelou prilohu e-mailu, ¢i obezretnost pri instalaci
aplikaci do pocitace.

Ochrana stolnich pocitaci spociva predevsim v omezeni pristupu nepovolanych osob k
aplikacim na nich instalovanych a datlim v nich uloZenych. Ve sluzebnich pocitacich
mohou byt uloZeny informace, které jsou osobnimi tidaji. Ty je nutné ochranit v prvni
radé proti pristupu neopravnénych osob (viz 11). To plati o stanici umisténé ve verejné
pristupné pilijcovné, stejné tak o pocitaci v kancelari. Rozdilna budou ptijata opatreni,
ktera budou odpovidat mire rizika.

Nejcastéji pouzZivanym prvkem ochrany proti neopravnénému pristupu jsou
prihlasSovaci udaje a hesla, ktera chrani sdilené nebo osobni ucty opravnénych uzivatelt
(viz 11.1). Do informacnich systémii musi uZivatelé vstupovat svym uzivatelskym
jménem, aby bylo mozné zpétné rozlisit, kdo a kdy vykonaval transakce nebo ménil
udaje. Pouzitd hesla musi byt dostatecné silna a musi ziistat v tajnosti. Jejich tvorba a
pouziti podléhaji politice tvorby hesel, ktera je soucasti Sirsi bezpecnostni politiky
organizace. Samoziejmosti by mélo byt odhlaseni uZivatele pri vzdaleni se od pocitace
(Ize podporit automatickym odhlaSenim po urcité dobé necinnosti, ne delSi nez 10
minut). To nebude ¢init problémy v nevetejnych kancelarich, ale mize byt
problematické zajistit jej na sluzebnich pocitacich ve verejnych prostorach, kdy obsluha
¢asto opousti své misto pri vyrizovani pozadavkil navstévniki. Je tieba zajistit, aby v
takovém case nikdo nepovolany nemohl ¢ist z monitoru osobni tidaje jinych osob.
Neustalé zamykani profilu a ndsledné zadavani hesla pri odblokovani miiZe byt pro
obsluhu neptijemné. A ve svych diisledcich mize vést k nediislednosti. Je tedy dobré
kombinovat rlizna opatieni, aby byla ochrana t¢inna. Moderni operacni systémy
nabizeji dalSi autentifikacni metody (viz 11.2), vétSinou zaloZeny na biometrickych
udajich (dvoufazové ovéreni, otisk prstu, rozpoznani obliceje, sken o¢ni duhovky atp.)
nebo na technickych reSenich (certifikaty, smart-karty nebo tokeny). Zvolte takové,
které je ekonomicky a logisticky vhodné pro konkrétni pocitac a informace v ném
uloZené. Tyto zabezpecovaci metody se daji vyuZit i na serverech v aplikacich nebo
informacnich systémech.

V poslednich letech se rozsituji itoky za pomoci tzv. malware. Skodlivy kéd zavleéeny
do systému umoznuje prevzit utocnikovi kontrolu nad systémem, ziskat ulozené
informace nebo zneuZit zafizeni k dal$im ¢innostem. Castym kanalem pro distribuci
Skodlivého kodu je e-mail. Nakaza ¢asto byva maskovana jako priloha. Tvari se jako



béZny soubor tabulkového nebo textového editoru, pripadné jako zdanlivé neSkodny
odkaz zaslany zndmym skrze socialni sit. Opét tedy hraje klicovou roli ¢lovék, ktery se
rozhoduje, zda infikovanou prilohu otevre. K ochrané prispiva dale pouzivani pouze
podporovanych a aktualizovanych operacnich systémii, kvalitni antivirové a
antispywarové ochrany.

Ze malware miize predstavovat skute¢ny problém i pro knihovny, Ize ilustrovat na
jednom zdokumentovaném typu utoku. V roce 2017 byl zaznamenan nartst
hackerskych tutokiil22l skrze protokol Remote Desktop Protocol (RDP), ktery se vyuziva
ke vzdalenému pristupu k serverim s operac¢nimi systémy spolec¢nosti Microsoft.
ProtoZe nékteré knihovny vyuzivaji tohoto protokolu k pripojeni tzv. vzdalené plochy,
existuje realné riziko pro jejich systémy a data. Utok spo¢iva v prolomeni slabého hesla
ke vzdalené ploSe a naslednému ovladnuti serveru, které casto kon¢i zneuzitim stroje k
dalS$im hackerskym aktivitam, pripadné umisténim ransomware. Ten zaSifruje soubory
na discich, v¢etné sitovych a poZaduje za obnoveni dat zaplaceni vykupného. Obnoveni
¢innosti systému a zachrana dat byva ztiZzena zaSifrovanim zaloh umisténych na discich
serveru nebo k nému pripojenych. Pokud by k takovému incidentu doslo v knihovné, byl
by jeji provoz paralyzovan po dobu desitek hodin nebo dokonce dni. Ochranou proti
takovému utoku jsou silna hesla a nastaveni na strané serveruls3l,

vs 7z

Tip: Stdle pouZivdate Windows XP? Vite, Ze to jiZ neni podporovany operacni systém a
neni tedy bezpecny? Na této strance se dozvite, kdy skonc¢i podpora riiznych verzi
Microsoft Windows. Vice na http://bitly/podpora-windows

Pokud preventivni opatreni selZou a utok se zdari, 1ze spoléhat jen na obnovu systému a
dat z nenapadené zalohy. Zalohovani klicovych systémii a dat by tedy méla byt vénovana
odpovidajici pozornost (viz 13).

12.1.1 Specifika zabezpeceni mobilnich zaiizeni zaméstnanct

Vyznam mobilnich zarizeni v institucich roste a tim rostou i bezpecnostni rizika. Na
rozdil od stabilné uloZenych zatizeni je vyrazné vyssi riziko ztraty celého zarizeni,
pripadné neopravnéného pristupu k nému a tim i k idajiim v nich uloZenych (nebo pres
né vzdalené dostupnych). Vyrobci notebookti, tableti a mobilnich telefonii nabizeji
paletu pomtcek, které pomahaji zarizeni i jejich obsah ochranit. Je vSak nutné zvazit,
jsou-li dostate¢né ucinné. Sebedokonalejsi ochrana mize selhat, pokud si uZzivatel
zjednodusi zivot az prilis. Napriklad ¢tyfmistny zamek telefonu nebo jednoduché
zamykaci gesto 1ze pomérné snadno odhalit napiiklad podle mastnych stop na displeji.
Doporucuje se kod minimalné Sesti, 1épe osmimistny. Zarizeni dnes Casto také obsahuji
¢idla, ktera umoznuji ochranu za pouziti biometrickych tdaji. Ta poskytuji vyssi troven
zabezpeceni, nicméné jsou znamy pripady jejich prekonani.

Chytré telefony s operacnimi systémy Google Android i Apple i0S umoznuji aktivaci
sluzby ,najdi telefon/tablet“. Ta v pripadé ztraty zarizeni umozni, pokud je zapnuté a
pripojené k internetu, na dalku vykonavat riizné akce a vidét polohu zarizeni na mapé.
Lze napriklad napsat vzkaz pro pripadného nalezce na displej, spustit hlasité zvonéni
nebo pripadné i vymazat veskera data. Aktualni verze operacnich systémi chytrych
telefont a tableti maji automaticky aktivované Sifrovani souborového systému. Pti
ztraté zarizeni by tedy nemélo byt moZné ziskat soubory a informace bez znalosti kodu,
pokud je dostate¢né silny. Sifrovani disku lze aktivovat i u pfenosnych poc¢ita¢i. Pokud
zatizeni neni vybaveno SSD diskem, miiZe se aktivace Sifrovani projevit pomalejSim
pristupem k uloZenym souborlim a vede tedy ke zpomaleni béhu samotného opera¢niho
systému a aplikaci.



K pouziti mobilnich zarizeni k ukladani nebo pristupu k citlivym osobnim udajim by
mélo byt pristupovano jako k rizikovému. Pokud je takové pouZiti nevyhnutelné, je
nutné vénovat maximalni péci zaskoleni uzivatele a nastaveni co nejvyssi urovné
zabezpeceni. Organizace by méla zahrnout pravidla provozu mobilnich zarizeni a jejich
zabezpeceni do interni smérnice, v€etné postupu pri jejich ztrate.

12.2 Pocitace urcené pro verejnost

Knihovny v ramci svych sluZeb standardné provozuji verejné pristupné pocitace.
Registrovani ¢tenari i anonymni navstévnici z nich mohou pristupovat do svych e-
mailovych schranek, tisknout své dokumenty, skenovat nebo stahovat soubory. Pri
takovych ¢innostech mohu ukladat na disky soubory, které obsahuji osobni udaje, nékdy
i velmi citlivé povahy. Lidé, ktefi s pocitaci pracuji, maji riznou troven pocitacové
gramotnosti a néktef{ si nemusi do disledkti uvédomovat miru nebezpeci, ktera plynou
z vyuzivani vefejnych stanic. Casto pred opusténim pocitace své soubory neodstrani a ty
pak mohou zistat pristupné dal$im uZzivatelim. ProhliZzenim webu miiZe dochazet k
vytvareni historie, uZivatelé mohou ukladat svoje prihlasovaci idaje nebo se zapominaji
odhlasovat ze svych ucti internetovych sluzeb. Knihovna musi osobni idaje svych
uzivateld chranit a plati to i vtomto pripadé. Pouhé upozornéni, Ze uZivatelé maji své
soubory mazat, neni dostatecné.

MoZna reSeni spocivaji ve vyuZiti funkce anonymniho prohliZeni internetu v prohliZec¢ich
v kombinaci s automatickym mazanim soubort uloZenych pti sezeni. Existuji aplikace,
které jsou piimo urcené pro provoz na verejnych stanicich a nabizeji komplexni nastroje
k zajisSténi bezpecnosti systému a dat uzivatelli. Ochrana casto funguje tak, Ze po skoceni
seance je systém navracen do stavu pred ni. Nevyhodou takovych reSenti je vysoka cena.
Alternativné lze vyuZit moZnosti omezeni uzivateld, které nabizi primo operacni systém,
doplnéné o automatizované odstranéni soubort pridanych uzivatelem.

12.3 Tiskarny, skenery a reprograficka technika

Knihovny nabizeji vefejnosti sluzby v oblasti tisku a kopirovani. Casto se tedy stava, ze
dochazi ke zpracovani dokumentt, které obsahuji osobni tidaje, v nékterych piipadech i
osobni udaje zvlastni kategorie. Je nutné zavést takova opatreni, aby nedochazelo k
pristupu neopravnénych osob v priibéhu zpracovani i po ném. Naptiklad na verejnych
pocitacich mohou zlistavat uloZené naskenované dokumenty uzivateld. Je nutné zajistit,
aby pred dalsim pouZitim takovych pocitacti doslo k bezpecnému vymazani vSech
uzivatelem uloZenych soubori. K tomu lze vyuZit bud na miru napsanych skriptt, ale i
specializovanych aplikacil24l, Obezi'etné by mélo byt nakladano také s nepovedenymi
vytisky dokumentt s osobnimi ddaji. Ty je nejvhodnéjsi pred subjektem udajti skartovat
nebo mu je predat, aby mohl jejich zniceni provést sam.

Pti kopirovani nebo tisku citlivych dokumentt by mél mit k zarizeni pristup jen k tomu
urceny pracovnik, ktery by mél za vSech okolnosti dodrzovat bezpecnost pii nakladani s
osobnimi udaji. Moderni tiskarny a kopirovaci stroje béZné obsahuji pamétova média.
Méli bychom zajistit, aby na nich neziistavalo uloZené nic, co obsahuje osobni idaje.
Pokud je to mozné, preferovanym uloZistém by mélo byt vyhradné to ve vlastnictvi
zakaznika sluzby. Tak budeme mit jistotu, Ze dokumenty si odnese s sebou a nezlistanou
na zarizeni knihovny.

12.4 Webové stranky a jiné online aplikace na vlastnich serverech

Stejné jako systémy na pocitacich v lokalnich sitich se zabezpecuji i webové stranky a
podobné online aplikace (napt. OPAC). Zakladem bezpecnosti je pouZiti silnych hesel a



odstupnovana pristupova prava pro uZivatele. U stranek pristupnych pres verejnou sit
vSak do hry vstupuje dalsi iroven, kdy je nutné monitorovat a pripadné eliminovat
pokusy o proniknuti nepovolanych osob do systémii ¢i databazi, které mohou prijit
odkudkoli. Politika sit'ové komunikace a zabezpecenti sité definuje parametry a zplisoby
ochrany vnitini sité organizace.

Stejné jako u operacnich systému je zapotrebi udrzovat systém aktualizovany. Opravy
reaguji na zjiSténa bezpecnostni rizika, pokud nejsou aplikovany, hrozi riziko prevzeti
kontroly uto¢nikem nad systémem a ohroZeni dat. Kvalitni systémy pro spravu obsahu
(oznacovaneé takeé jako Content Management System) se snazi o proaktivni pristup. V
pripadé, Ze si knihovna plati externi podporu takovych systémi, musi mit smluvné
oSetfené podminky a dodavatelem garantovana opatieni k zajisténi bezpecnosti a
zajiSténi provozu. Pomérné casto knihovny provozuji i CMS systémy s otevienym
zdrojovym kédem a podporu zajiStuje zaméstnanec. Je na zvaZeni kazdé instituce, jaké
feSeni vyuzije s ohledem na diilezitost daného systému, persondlni zajiSténi nebo na
ekonomické moZnosti.

Tip: GDPR a oblibené systémy pro spravu obsahu (CMS):

Wordpress
Projekt GDPRWP
GDPR a WordPress

Drupal

GDPR project
Prispévék o GDPR na Drupalogy

Joomla
Stranka tymu GDPR
Blokové schéma prace s osobnimi udaji v Joomla

JelikoZ jsou utoky riiznych robotl na webové systémy velmi casté, lze vyuzit i tzv.
webovych firewallt, které monitoruji nestandardni chovani uzivateli na strankach a
automaticky filtruji pokusy aplikovat metody, které pouZivaji hackefti k ziskani kontroly
¢i udajli z databazi. Umi také blokovat IP adresy, ze kterych prichazeji takové pozadavky
nebo se z nich nékdo pokousi opakované neuspésné prihlasovat do administracniho
rozhrani. Samoziejmosti je aktualizace webového serveru a jeho soucasti, jako jsou PHP,
databazovy systém apod. Soucasti reSeni by mélo byt také zabezpeceni komunikace
protokolem SSL (Secure Sockets Layer), kterému se bliZe vénuje kapitola 12.6.

Tip: Chcete zjistit, jak bezpecné jsou vase webové stranky nebo katalog? Nechejte si
je otestovat zdarma Skenerem webu, které provozuje sdruzeni CZ.NIC. Vice
na https://www.skenerwebu.cz

12.5 Specifika aplikaci dodavanych formou sluzby

Trendem poslednich let je prechod z desktopovych aplikaci, které funguji na lokalnich
pocitacich nebo ve vnitinich sitich, do prostredi tzv. cloudu. Takova reSeni prinaseji
casto usporu investic, které predstavuje nakup hardware a zajisténi jeho provozu.
Pronajmem celé aplikace presune knihovna znacnou cast starosti se samotnym béhem
serveru na dodavatele. Z pohledu GDPR se takovy dodavatel stava zpracovatelem
osobnich udajt. Je tedy nutné, abychom smluvné osetrili zabezpeceni osobnich udajii a
zalohovani dat, ale dodavatel musi definovat i okruh osob, které mohou mit pristup ke
zpracovavanym udajiim, a deklarovat zplisoby zabezpeceni véetné mlcenlivosti
dot¢enych zaméstnanci. BéZnou soucasti smlouvy jsou lhiity, za kterych jsou reSeny



vypadky ¢i havarie a smluvni pokuty za jejich nedodrzeni. Instituce pii pouziti reseni
dodaného formou sluzby (dale jen SaaS) zlistava odpovédna jako spravce osobnich
udajl za jejich bezpecnost a dostupnost. Musi tedy smluvné fesit situace, procesy a
vztahy, které v pripadé béhu aplikace na vlastnich serverech resi internimi predpisy.
Tento zplisob provozu informacniho systému mize byt zajimavy pro mensi knihovny,
které nedisponuji IT specialisty a ¢ast agendy outsourcuji pravé poskytovatellim Saas$,
ktefi jsou schopni zajistit nejen bezpecnostni dohled, ale i feSeni havarijnich stavu.
Otazkou vsak ziistava, jak vybrat spolehlivého a diivéryhodného poskytovatele takové
sluzby.

Existuje mnoZstvi kritérii, které je moZné aplikovat pri vybéru dodavatele SaaS treseni. Z
povahy véci by se instituce méla zamérit na ty, které jsou schopny zajistit odpovidajici
miru bezpecnosti. Dodavatel by mél byt schopen transparentné, a jeSté pred zacatkem
smluvniho vztahu doloZit soulad s GDPR a jakym zplisobem zajiStuje ochranu osobnich
udajti v souladu s Narizenim. Ddle jakymi zptsoby a opatienimi je zajiSténa bezpecnost
systémi samotnych, ale i bezpecnost organizac¢ni a persondlni. V praxi to znamena také,
Ze dodavatel by mél mit vypracovanou komplexni bezpecnostni strategii, ktera je
naplnéna souborem procesnich opatreni. VSe je pravidelné kontrolovano a v pripadé
zjisténi nedostatkli nebo dokonce incidentt je bezodkladné zajiSténa naprava formou
revize nastaveni procesu a aktualizace metodik, internich narizeni a smérnic. Mélo by
byt zjevné, Ze nejde jen o ,fraze na papire”, nybrz o skutecné provadéné cinnosti.
Voditkem mohou byt zkuSenosti dalSich knihoven, které jiz zvolené feseni provozuji a
mohou poskytnout cenné informace z béZného provozu i krizovych situaci.

Obliba pouzivani online nastroji je znacna. VyuZzivaji se online formulate, kooperativni
nastroje, planovace schiizek atp. Pokud jsou do takovych nastroji ukladany osobni
udaje, musi mit knihovna smluvné oSettreno jejich zpracovani. Podle dostupnych
vykladil5sl tato smlouva nemusi byt pisemng, presto miize byt problém ji ziskat. Lze
predpokladat, Ze nemozné to bude u sluzeb zdarma (piipadné u tzv. freemium).
Pomérné nejednoznacna situace je u cloudovych sluzeb spole¢nosti Google. Spole¢nost
sice deklarovala doptedu soulad s Narizenim!58l, ale jen pro sluzby v ramci placeného
baliku G-Suite (knihovny jej mohou ziskat zdarmal27l). Nicméné v soucasné dobé neni
jasné, jak bude resena pripadna smlouva o zpracovani a jaké nastroje Google skute¢né
nabidne napiiklad pro vymaz tidaji ¢i jejich anonymizaci. Je tedy nutné sledovat situaci
a podle ni zvazit dalsi vyuzivani jejich online nastroji. Napiiklad Microsoft verejné
deklaroval soulad s Narizenim u Office 365581 a to i v oblasti smluvni. Doporucujeme si
ovérit aktudlni situaci a zajistit ptipadné zpracovatelské smlouvy vcas. U sluzeb, kam se
nezadavaji osobni tidaje, se nic neméni.

12.5.1 Portal Knihovny.cz - Moravska zemska knihovna v Brné jako zpracovatel
dat

Portal knihovny.cz se od jinych knihovnickych portali lisi tim, Ze jeho prostrednictvim
se mohou uzivatelé dostat i ke sluzbam knihoven, které jsou do portalu zapojeny a tedy i
ke svym uzivatelskym tidajlim. Z tohoto diivodu osobni tidaje daného uZzivatele
prochazeji skrze servery a sit Moravské zemské knihovny v Brné, ktera portal
Knihovny.cz provozuje.

Na druhou stranu MZK jako provozovatel portalu pottebuje pro jeho provoz dlouhodobé
uchovavat jen velmi malou ¢ast idajii. Osobni idaje kazdého uzivatele se do MZK
prenaseji nejdrive ve chvili, kdy se uzivatel na portal poprvé prihlasi. Velkou vétSinu
osobnich udaji pritom portal jen zobrazuje uzivateli, nebo je vyuZziva pro dalsi ¢innosti
na zakladé poZadavki uzivatele (napr. zruSeni rezervace, ihrada poplatku apod.).



Jedinymi Uidaji, které si portal dlouhodobé uchovava, jsou jednoznacné identifikatory
uzivatele v knihovnich systémech knihoven, zapojenych do portalu. Tyto idaje jsou
nezbytné k identifikaci uzivatele pii dalSim prihlaSeni a k propojeni uctii uzivatele v
jednotlivych institucich. VSechny tyto ildaje mliZe uZivatel kdykoli z portalu smazat tim,
7e rozpoji navzajem sloucené téty a smaze je z portalu. Udaje o chovani uZivateld, které
se v ramci portalu archivuji, jsou uchovavany v pseudonymizované podobé tak, Ze je
neni mozné ztotoZnit se skutecnymi osobami.

Vzhledem k tomu, Ze MZK osobni tidaje sama nearchivuje, je z hlediska bezpecnosti
klicové odpovidajici zabezpeceni komunikacnich kanalii mezi portalem Knihovny.cz a
jednotlivymi knihovnimi systémy v zapojenych knihovnach a samoziejmé i zabezpeceni
fyzickych a virtualnich serveru na kterych je portal provozovan.

MZK pripravuje v dobé psani tohoto textu zpracovatelskou smlouvu, kterou bude
uzavirat s knihovnami zapojenymi do portalu.

12.6 Zabezpeceni prenosu dat ve verejné siti internet

Narizeni neukldda povinné zavadét Sifrovani jako prostiedek k ochrané osobnich udaj.
Nicméné zavedeni SSL jako nastroje k zabezpeceni komunikace mezi online aplikaci a
uzivatelem je obecné vnimano jako standard. Pfesto nezanedbatelnda cast katalogti a
webovych stranek knihoven tuto ochranu komunikace dosud nenabizi. To je zasadni
problém piedevsim tam, kde uZivatelé zadavaji hesla a dalsi citlivé informace, protoze
jejich prenos po siti probiha v ¢itelné podobé a Gtoc¢nik je miiZe ziskat a zneuzit.
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Obrdzek 4: Dva priklady certifikdtii pro SSL zabezpeceni komunikace. Horni je komercni s
uvedenim viastnika domény (zeleny adresni rddek), druhy certifikdtem zdarma od Let's
Encrypt (bez uvedeni viastnika domény).

Certifikat lze poridit od komercnich autorit, knihovny zapojené do infrastruktury Cesnet
mohou ziskat certifikaty DigiCert zdarma. Ostatni knihovny mohou vyuzit napriklad
feSeni Let’s Encryptl59, které umoziiuje vystavovat a automaticky obnovovat SSL
divéryhodné certifikaty zdarma. Tvirce FeSeni, neziskova spolecnost Internet Security
Research Group, se rozhodla podpofrit pouZivani Sifrované komunikace na internetu.
Vyvinula tedy technické reseni, které od konce roku 2015 poskytuje pod znackou Let’s
Encrypt. Naklady na zprovoznéni jsou spojené pirevazné s prvotni instalaci na server.
Sluzba je nova a logicky se objevuji détské nemoci v podobé nalezenych bezpecnostnich
rizikl69], které se vSak vyvojari snazi rychle resit. Kazdopadné certifikaty od Let’s
Encrypt se tési znacné oblibé a jsou vyuZivanou alternativou ke komerc¢nim certifikatim.
Reseni nabizi zdarma nebo za mirny poplatek jako soucast svych sluZeb vétsina
kvalitnich webhostingovych spole¢nosti v CR. Zavedeni bezpe¢éné komunikace v
prostiedi knihovnich katalogt, ale i webovych stranek by tedy nemél predstavovat pro
knihovny problém a mélo by jit o standard ve vSech systémech, kde se pracuje s
osobnimi udaji.

Pokud webova aplikace zabezpec¢enou komunikaci jiZ pouzivd, je na misté provérit jeji
kvalitu. Lze vyuzit nékteré z mnoha sluzeb k tomu urcenychléil, Vysledky testu umozni
zhodnotit funkcnost a kvalitu zvoleného reSeni, zeleny zamecek v adresnim radku
prohliZec¢e nemusi byt nutné diikazem, Ze komunikace je skutecné zabezpecena na
potiebné urovni.
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Obrdzek 5: Priklad tispésného vysledku testovdni SSL certifikdtu

Tip: Vite, co znamenaji riizné barevné zamecky v adresnim rddku prohlizece?
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Doporuteni UKR: Webové stranky knihoven - ptechod na protokol HTTPS (.pdf)
12.6.1 Bezdratové sité (wi-fi)

Vzhledem k zamyslené cilové skupiné tohoto textu a rozsahu se prili§ nevénujeme sitové
infrastrukture. ProtoZe vSak knihovny velmi ¢asto nabizeji pristup k internetu pres wi-fi,
povaZujeme za piinosné se vénovat kratce alespon problematice bezdratového
pripojeni. Jako diisledek nepftili§ obezietné politiky vyrobcii bezdratovych sitovych
smérovacu (routert) jsou jejich zarizeni bezpec¢nostnim rizikem. Problémem je
predevsim to, Ze vyrobci nevydavaji dostatecné rychle bezpecnostni aktualizace, které
reaguji na objevené bezpecnostni problémy. Navic instalace novych verzi jejich softwaru
vyzaduje aktivni uicast uzivatele, ktery vétSinou neni proaktivné informovan o




dostupnosti bezpecnostni aktualizace a nutnosti ji provést. Kviili tomu jsou smérovace
pomeérné casto zranitelné, cehoz Ize zneuzit k prinikiim do sité ¢i odposlouchavani
komunikace uzivatelli. Bezdratové sité, které nebezpecné zarizeni vyuZzivaji, mohou byt
tedy potencialné zna¢né rizikovélé2l, Resenim je nadhrada nebezpeénych zatizeni za
kvalitnéjsi (aktualné investice okolo 6500 K¢), ktera umoZznuji automatické nebo
asistované aktualizacel®3l. Klicovym faktorem pro vybér je rychlost, s jakou jsou vyrobci
schopni reagovat na vznik bezpecnostnich problémt a vydani opravného balicku.

Pokud ma byt sit' bezpecna pro provozovatele i uZivatele, musi byt také spravné
nakonfigurovana. V tomto ohledu je dilezité oddéleni verejné pristupné bezdratové sité
od sité LAN, na které jsou umistény klicové interni systémy. Moderni bezdratové routery
stredni tfidy umoznuji vytvoreni tzv. siti pro hosty, které dovoluji uzivateltim
pristupovat do internetu, nikoli v§ak do vnitrni sité instituce. Samozrejmosti by mélo byt
pouziti silnych hesel pro vstup do administrace a omezeni piistupu do ni napriklad jen
pro vybrané IP adresy lokalni sité.

SluZebni bezdratové sité je vhodné zabezpecit nejen dostatecné silnym heslem a
komunikaci zaSifrovat (napft. protokol WPA2), ale nejlépe i omezit skupinu
pripojitelnych zarizeni podle jejich jednoznacnych sitovych identifikatori (MAC adresa).
Pripadné vyuZit dalSich mozZnosti pro zabezpeceni pristup do sit€, napriklad protokolem
802.1x. Kvalitni routery disponuji nastroji na monitorovani a analyzu sitového provozu,
které umozni detekovat pokusy o priinik do vnitini sité a informovat o nich spravce.

12.7 Udaje ve vyiazenych IT zarizenich a na pamétovych médiich

Skartace papirovych dokumentti v knihovnach probiha naprosto béZzné a ma sva
pravidla dana skarta¢nim radem. Na tomto misté tedy neni nutné ji zvlast rozebirat.
Nékdy se mize zapominat na skartaci informaci ulozenych v elektronickych zarizenich.
Jak jiz bylo zminéno, veskera vypocetni a komunikacni technika v praxi také casto
obsahuje informace, které lze povazovat za osobni udaje. Stejné je to s pamétovymi
médii. Kdyz tato zarizeni prestanou byt provozu schopna nebo moralné zastaraji,
dochazi k jejich vytrazeni a predavaji se k likvidaci nebo recyklaci. NeZ se tak stane, mélo
by vzdy dojit k bezpe¢nému vymazani vSech tidajti. K tomu, aby tato operace byla
nevratna a vedla skutec¢né k definitivnimu odstranéni, nestac¢i bézné ,vyhozeni do kose“
a ¢asto ani zformatovani média pomoci nastrojii v opera¢nim systému. Pokud chcete mit
jistotu, je vhodné sdhnout ke specializovanym aplikacim ur¢enym k vycisténi datovych
médiile4l, V pripadé, Ze je napiiklad pevny disk nefunkcni a neni tedy mozné jeho
pripojeni a provedeni jeho vycisténi, prikrocit k fyzické likvidaci v takovém rozsahu, aby
nemohlo dojit k opétovnému precteni dat z média. Podobny postup je vhodny i pro
jednorazové zapisovatelna média jako jsou CD a DVD, poradi si s nimi nékteré druhy
skartovacich strojt. Fyzicka likvidace a nasledna recyklace je vhodna také pro flash
disky a pamétové karty vSech typu.

13 Zajisténi dostupnosti dat a ochrana proti jejich ztraté a zniceni

13.1 Proaktivni opatfeni

Pravdépodobné nemusime diskutovat o tom, Ze nejlepsi prevenci pred havarii IT
zarizeni je jejich pravidelna kontrola a obnova. Ekonomicka situace nékterych knihoven
vSak ¢asto neumoznuje obnovu pocitacii po doporucovanych cca péti letech, ale stanice a

servery slouzi casto az do momentu selhani. Podobna situace je i u soucasti sitové
infrastruktury. V tomto ohledu miiZe byt reSenim jiZ zminény pirechod na dodavani



systémi formou sluzby. Pred vybérem reSeni by vZdy mélo dojit k analyze ekonomické
stranky i souvisejicich rizik.

S klesajici cenou vykonnych serverii s podporou virtualizace se toto feSeni stava
dostupné a zajimavé i pro stiedné velké knihovny. Misto nékolika fyzickych serverti
umozni provoz stejného poctu virtualnich, pouze na jednom z nich. Konsolidace je
ekonomicky zajimava, protoZe cena vykonného serveru je casto nizsi nez provoz a
obnova nékolika méné vykonnych. Tento pristup prinasi také nové moZznosti pri
zalohovani (celé servery) a Casto také zjednodusSeni feSeni pripadnych havarijnich stavii
na urovni jednotlivych virtualnich serveri. Pokud ovSem dojde k havarii fyzického
serveru, na kterém béZi nékolik virtualnich, reSime najednou vypadek vice systémf.
VZdy je nutné zvazit potreby instituce.

Re$enim miiZe byt pronajem celych virtualnich serverd, u kterych pireneseme
odpovédnost za jejich funk¢nost na provozovatele platformy. Pri vyuziti cloudovych
feseni se stava pro chod kritickou polozkou konektivita. Nastésti ceny za kvalitni a
rychlé pripojeni k siti internet jsou pomérné dostupné a je tak mozné poridit zalozni
pripojeni. To mizZe byt v porovnani s kapacitou primarniho spojeni pomalejsi, ale v
pripadé jejiho vypadku mohou zustat klicové systémy funkcni, byt odezva bude delsi.

13.2 Plan obnovy systémi po havarii ¢i vypadku (téz crash plan)

Ve velkych organizacich existuji mnoZstvi bezpecnostnich agend, které se vénuji také
feseni krizovych stavii v souvislosti s IT. Mensi knihovny nezridka takové krizové plany
vytvoreny nemaji a spoléhaji ¢asto jen na dodavatele svych systémi, Ze v pripadé krize
zasahnou. Je uzite¢né zpracovat si alespon plan obnovy kli¢ovych systémii (knihovni
systém), pripadné si jej vyzadat od dodavatele. Jde vlastné o predem pripraveny a
otestovany postup, ktery je nejvhodnéjsi pouzit pri reSeni konkrétniho typu havarie
nebo po vypadku. Pokud dojde k néjaké nepredvidatelné situaci, je takovy navod
neocenitelnym pomocnikem a dokaze Cas vypadku vyrazné zkratit. Kdyz takovy plan
neexistuje, dochazi ke zdrZeni kviili zjiStovanim informaci a zkousenim, ¢asto ,naslepo®.

13.3 Plan zaloh

Zalohovani je klicovou ¢innosti pri ochrané proti ztraté dat. Mame-li jako spravci
osobnich udaji zajistit jejich dlivérnost, dostupnost a aktudlnost, musime se pripravit na
situace, které si neptfejeme, ale mohou neo¢ekavané nastat. Cim lépe pripraveni budeme,
tim mensi Skody nastanou. MtZe dojit k technickému selhani serveru nebo pamétovych
médii. Tato selhani mohou mit plivod v zatrizenich samotnych nebo jsou disledkem
zivelnych udalosti ¢i neopatrnosti obsluhy nebo samotnych koncovych uZzivatelt. Bez
ohledu na to, jak vzniknou, vzdy zplisobi problémy a ¢asto paralyzuji provoz celé
instituce. [ s ohledem na narizeni GDPR je v zajmu instituce co nejrychlejsi
znovuobnoveni funkcnosti a hlavné opétovné ziskani plného pristupu k uloZenym

informacim v plném rozsahu.

Plan zaloh je dokument, ktery by mél obsahovat informace o tom, jak casto se zalohy
provadéji, kam se ukladaji a kdo k nim ma pristup. Tento dokument by mél zpracovat
spravce systému v soucinnosti s jeho vyrobcem nebo dodavatelem.

Protoze zalohy logicky obsahuji osobni udaje, je velmi vhodné ochranit je pred
zneuzitim, napriklad Sifrovanim. K uloZistim pak miizeme ziidit pristupy jen vybranym
jednotlivcim. Zaloha by méla byt ukladana idedlné mimo toto uloZzisté. V mensich
knihovnach se k ukladani zaloh pomérné casto vyuzivaji sitova dlozisté (NAS), ale
konkrétni feseni zaleZi na konkrétnim prostredi, potfebach a finan¢nich moznostech.



Piipadné je mozZné vyuZzit sluzeb néjakého externiho subjektu a ukladat zalohy i mimo
budovu knihovny. Tim miiZeme ochranit data napiiklad v pripadé poZaru ¢i jiné Zivelné
udalosti. Pokud dochazi k ukladani zaloh k externim subjektiim, je nutné analyzovat
stavajici smlouvy a ptipadné je rozsirit, aby bylo vyhovéno poZadavkiim GDPR.

Zalohovani musi probihat tak casto, aby pti vypadku nebo havarii nedoslo ke ztraté dat.
V nékterych systémech se data méni velmi malo, v knihovnim systému naopak probéhne
velké mnozstvi transakci i v priibéhu jediného dne. VZdy je tedy nutné provést analyzu a
jejim zakladé urcit odpovidajici cetnost zaloh. Napriklad u zminéného knihovniho
systému nebude mit valného smyslu udrzovat zalohy staré vice neZ nékolik dni, protoze
neobsahuji aktualni idaje. Ze zdlohy musime byt schopni obnovit vSechny udaje, které
systém obsahoval pied havarii nebo vypadkem systému. Pti obnové dat musi dojit ke
kontrole, neobsahuji-li idaje, které jiZ nemame pravo zpracovavat.

14 Jak zajistit naplnéni povinnosti prenositelnosti dat v systémech

Narizeni dava kazdému subjektu zpracovani moznost pozadat spravce o vydani
osobnich udaji, které spravci poskytl na zakladé smlouvy nebo souhlasu, ptipadné
jejichZ zpracovani se provadi automatizované. Klicem k iispéSnému naplnéni této
povinnosti je dokonala znalost rozsahu udajtl a jejich umisténi v jednotlivych systémech
instituce. Pravdépodobné se totiZ nebudou nachazet pouze na jednom misté. Musime
tedy mit predem zpracovanou jakousi mapu, ktera nam pomtiZe vybrat systémy, kde
budeme pritomnost idaji ovérovat.

Narizeni uvadi, Ze spravce musi idaje predat ve strojové zpracovatelném formatu,
presny format ale nestanovi. Mlizeme uvazovat o bézné pouzivanych formatech, které
nejsou zatiZeny licenénimi podminkami a nenuti uzivatele k otevieni pouzit konkrétni
nastroj. Lze tedy uvazovat o CSV, XML, JSON a podobnych. Zvolené kédovani by mélo byt
opét zvoleno nediskriminacné, coz nejlépe splnuje UTF-8, které by nemeélo ¢init
problémy v Zadném z béZné pouZivanych operacnich systémi a aplikacich pro praci s
uvedenymi formaty. Rozsah udaji, kterych se tyka prenositelnost, je upfesnény v
kapitole 7.2.2., mél by obsahovat piredevsim piimo poskytnuté idaje (jméno, adresa, e-
mail...), ale i idaje vypozorované, tedy i historii vyptijcek.

Vzhledem k povaze tidajli bude pravdépodobné nejvhodnéjsi volit osobni predani
uzivateli po ovéreni jeho totoZnosti uloZenim na jeho pamétové médium. Pripadné lze
uvazovat i o odeslani zaSifrovaného souboru na ovéreny e-mail nebo datovou schranku.

14.1 Pomocné nastroje pro zajisténi aktualnosti a spravnosti adajt

Narizeni klade diiraz i na to, aby spravce i zpracovatelé vénovali pozornost aktudlnosti a
spravnosti idaji. Toto lze dosahnout vhodnym nastavenim procest, ale existuji i
zplisoby, jak s Uspéchem zapojit technologii. Napriklad kontrolu aktudlnosti kontaktnich
udaji bude knihovna vykonavat Castéji nez prti prodluzovani registrace. Doplnénim
miiZe pak byt proaktivni vyzva k odsouhlaseni aktualnosti ddajl po prihlaseni uZivatele
do jeho konta. Dal$im G¢innym nastrojem v boji za aktualni udaje je analyza netispésné
elektronické komunikace. Z ni Ize ziskat informace o tom, na jaky e-mail nebo telefonni
Cislo se nepodarilo zpravu dorucit. K odpovidajicimu kontaktu lze pripojit poznamku,
ktera bude instruovat obsluhu, aby o této skute¢nosti uZivatele informovala a ziskala
funkéni telefonni ¢islo nebo e-mail. Podobné lze zobrazit upozornéni piimo v konté a
vyzvat k zadani aktualniho kontaktu.

Chyby vznikaji jiz pti zadavani do systémd, jejich pocet lze snizit napiiklad implementaci
validatoru pole pro telefonni ¢isla nebo e-mailové adresy. Pfimo pti zadavani je zadany



udaj zkontrolovany na spravny format: telefonni ¢islo musi mit 9 Cislic, prvni tri ¢islice
musi byt z urcené série. E-mailova adresa musi obsahovat znak "@"“ a tecku, za kterou
nasleduje kéd domény.

14.2 Odvolatelnost souhlasu a informacni systémy

Diliraz na institut odvolatelnosti souhlasu v praxi miiZe prinést nové pozadavky na
systémy. Prikladem mtiZe byt schopnost systému zaznamenavat souhlasy i jejich
odvolani. A to pokud je zména na Zadost subjektu provedena knihovnou nebo subjektem
samotnym, napriklad v rozhrani osobniho konta. Na urovni rozhrani budou souhlasy
vétSinou reprezentovany zaskrtavacimi poli. Souhlas a jeho pripadné odvolani se pak
bude ukladat do logovaciho souboru systému. Ten by mél obsahovat casové razitko,
identifikaci plivodce zmény, identifikaci subjektu a nové nastaveni souhlasu. Protoze
souhlas musi byt svobodny, jednoznac¢ny a informovany pro kazdy tucel zpracovani, mél
by byt formular doplnén vysvétlenim, co jednotlivé volby v praxi znamenaji pro
uzivatele. Souhlas musi byt vzdy vysledkem akce uzivatele (ne tedy predvyplnény).

Knihovni systém by mél byt schopen evidovat udéleni souhlasu. Pokud to neumoznuje,
musi byt zaznamenan jinak, napriklad na prihlasce. Zmény mohou byt provadény
knihovniky pri navstévé nebo lze nabidnout tuto moznost primo v konté uZivatele.
Kazdy si mliZe nastaveni kdykoli zménit, podle svych aktualnich potreb.

V teoretické casti této prirucky (kapitola 6.3.) jsou uvedeny tfi moZné varianty pristupu
k historii vypujcek. Knihovni systém by pak mél nabizet odpovidajici technické reseni
pro pripady odvolani souhlasu, pokud jsou uchovany na jeho zakladé.

1. Knihovna anonymizuje historii vypujc¢ek po X mésicich od ukonceni vypiijcky,
pricemz zaroven muiZe nabizet uZivatellim uchovani historie jejich vyptijcek na
zadost. Pravnim diivodem pro del$i uchovani historie je v tomto
pripadé souhlas uzivatele. Pokud knihovna zvoli tuto variantu, nesmi opomenout
pozadat o souhlas své stavajici uzivatele.

V této varianté knihovni systém umi automaticky anonymizovat vsechny
vyplijcky po uplynuti X mésicii po vrdceni vypiijcky u ctenari, kteri nedali
souhlas s uchovdanim historie. Ostatnim ji uchovadvd. Pri odvolani souhlasu
dojde k jednordzové anonymizaci zaznamiit ukoncenych vypiijcek, které jsou
starsi nez X mésicii.

2. Knihovna uchovava historii vyptijcek po celou dobu existence profilu uzivatele s
tim, Ze uzivatelim aktivné nabizi moZnost poZadat o to, aby historie vyptijcek
starsi nez X mésicli od ukonceni vyptijcky byla bez dalsiho priibézné
anonymizovana.

V této varianté knihovni systém umi automaticky anonymizovat vsechny
vyplijcky po uplynuti X mésicii po vrdceni vypiijcky u ¢tenarii, kteri o to
poZadaji. Ostatnim ji uchovdvad. U ¢tendi4i, kter'i poZddaji o anonymizaci,
dojde k jejimu jednordzovému provedeni a kazdy dalsi zaznam, u kterého
uplyne X mésicii od vrdceni, dojde jiz k anonymizaci automaticky.

3. Knihovna uchovava historii vyptijcek po celou dobu existence profilu uZivatele s
tim, Ze uzivatelim aktivné nabizi moZnost poZadat o anonymizaci své historie
vypijcek. Anonymizovat nelze historii mladsi nez X mésicti od ukonceni
vypujcky.

V této varianté knihovni systém umi automaticky anonymizovat vsechny
vyplijcky po uplynuti X mésicii po vrdceni vypiijcky u ctenadrii, kteri o to



poZddaji. Ostatnim ji uchovdvd. U ¢tendrii, kteri poZddaji o anonymizaci,
dojde k jejimu jednordzovému provedeni.

Knihovny zvoli jeden ze zplisobii, nikoli kombinaci. Knihovni systém musi umoznit volbu
individualné kazdému z uZzivatell: naptiklad neuchovavat historii vyptijcek. Dale by mél
disponovat nastrojem pro provedeni jednorazové anonymizace vypijcek, pokud to
varianta vyZaduje.

14.3 Problematika mazani idaja v informacnich systémech a databazich

Narizeni uvadi mnozstvi situaci, kdy hovoii o povinnosti spravce vymazat udaje po
uplynuti doby jejich zpracovani. V systémech a databazich lze provadét bez rizika primé
mazani jen ve velmi specifickych pripadech. Knihovni systémy uchovavaji mnozstvi
vzajemné provazanych transakénich udaju, které slouZzi také jako podklad pro statistiky
a vykaznictvi. Z diivodu zachovani konzistence databaze i moznosti ziskat statistické
informace z historickych dat neni moZné tidaje primo mazat. V praxi tedy bude
aplikovana anonymizace. Tzn., Ze dojde v zdznamu k nahrazeni osobnich tdaj{ jinymi
udaji, které znemozni zpétnou identifikaci konkrétni osoby. Zaroven ziistane zachovana
moznost plnit pfipadné povinnosti v oblasti vykazovani vykoni ¢i vytvareni statistik.
Tip: Soulad s GDPR u knihovnich systémii

Aleph

ARL

Clavius a Tritius

Evergreen
Koha

KP-Sys

11 Zakon ¢. 101/2000 Sb., o ochrané osobnich 0idaji a o zméné nékterych zakont.
Dostupné z: https: //www.zakonyprolidi.cz/cs/2000-101

2ITKDIV: ,Pravnicka osoba poskytujici svym jménem knihovnické a informacni sluzby v
dané knihovné. Je-li knihovna pravnim subjektem, pak sama je provozovatelem
knihovny, nema-li knihovna pravni subjektivitu (pokud napf. je soucasti organizace
nebo je organizacni slozkou izemné samospravného celku nebo statu), pak
provozovatelem je prislusny pravni subjekt.”

31 Pokyn WP29 k posouzeni vlivu na ochranu osobnich udajt...
[41 § 31 Zakon ¢.89/2012 Sb. Obcansky zakonik

Nezletili

§31

Mad se za to, Ze kaZdy nezletily, ktery nenabyl plné svéprdvnosti, je zptisobily k prdvnim
jedndnim co do povahy primérenym rozumové a volni vyspélosti nezletilych jeho véku.

151 C1. 5 odst. 1, pism. b) Natizeni
[6] Bod 45 odlivodnéni Natizeni

1zI 1. 7 Natizeni
[81 § 4 ods. 5 knihovniho zdkona 257/2001 Sb.

ZAKON ze dne 29. ¢ervna 2001 o knihovndch a podminkdch provozovdni verejnych




knihovnickych a informacnich sluZeb (knihovni zdkon)

(5) Provozovatel knihovny je oprdvnén poZadovat tthradu ndkladi vynaloZenych na
administrativni tikony spojené s evidenci uZivatelti knihovny.

[9]1 Bod 47 odivodnéni Natizeni
[10] § 84 a nasl. obc¢anského zakoniku

Podoba a soukromi
§84

Zachytit jakymkoli zptisobem podobu clovéeka tak, aby podle zobrazeni bylo mozné urcit
jeho totoZnost, je moZné jen s jeho svolenim.

[11] Bod 51 Nafizeni a Cl. 9 Nafizeni
[12] § 13c zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné
nékterych zakoni

HLAVA III
RODNA CISLA
§13

(1) V informacnim systému je rodné Cislo identifikdtorem fyzické osoby, kterd spliiuje
podminky pro jeho pridéleni podle tohoto zdkona (ddle jen "fyzickd osoba”).

(2) Rodné Cislo urcuje ministerstvo.

7 vrs

(3) Rodné Cislo je desetimistné Cislo, které je délitelné jedendcti beze zbytku. Prvni dvojcisli
vyjadruje posledni dvé cislice roku narozeni, druhé dvojcisli vyjadruje mésic narozeni, u Zen
zvysené o 50, tieti dvojéisli vyjadiuje den narozeni. CtyFmistnd koncovka je rozlisujicim
znakem fyzickych osob narozenych v tomtéZ kalenddrnim dnu.

(4) Rodna cisla pridélena fyzickym osobdm narozenym pred 1. lednem 1954 maji stejnou
strukturu jako rodnd cisla uvedend v odstavci 3, jsou vsak devitimistnd s trimistnou
koncovkou a nesplriuji podminku délitelnosti jedendcti.

(5) V pripade, Ze jsou vydejovymi misty rodnych Cisel (ddle jen "vydejové misto") pro dany
kalenddrni den v prislusném kalendarnim roce vycerpdna veskerd urcend rodnd cisla, urci
ministerstvo pro tento den novou, dodatecnou sestavu rodnych cisel, pro niz plati, Ze rodné
Cislo je desetimistné Cislo, které je délitelné jedendcti beze zbytku. Prvni dvojcisli vyjadruje
posledni dvé Cislice roku narozenti, druhé dvojcisli vyjadiuje mésic narozeni, u muZii
zvysené o 20, u Zen zvysené o 70, titeti dvojcisli vyjadriuje den narozeni. CtyFmistnd
koncovka je rozlisujicim znakem fyzickych osob narozenych v tomtéZ kalenddrnim dnu.

(6) Totéz rodné cislo nesmi byt pridéleno vice fyzickym osobdam.
(7) Fyzickd osoba je nositelem nejvyse jednoho rodného Cisla.

(8) Rodnym cislem podle tohoto zdkona se rozumi také rodné Cislo pridélené na uzemi
Slovenské republiky pred 1. lednem 1993. Toto rodné Cislo musi splriovat definici rodného
Cisla uvedenou v odstavcich 3 a 4 a souc¢asné musi spliiovat podminku uvedenou v odstavci
6.

(9) Rodné Cislo je oprdvnéna uZivat nebo rozhodovat o jeho vyuzivani v mezich
stanovenych zdkonem (ddle jen "naklddat s rodnym cislem") vylucné fyzickd osoba, které
bylo rodné ¢islo pridéleno (ddle jen "nositel rodného cisla”), nebo jeji zdkonny zdstupce;

7 vrs

jinak Ize rodné Cislo vyuZivat jen v pripadech stanovenych v § 13c tohoto zdkona.
[13] § 18 knihovniho zdkona 257/2001 Sb.



§18
Ochrana knihovniho fondu
Provozovatel knihovny je povinen zajistit

a) umisténi knihovniho fondu v podminkdch vhodnych pro poskytovdni verejnych
knihovnickych a informacnich sluzZeb,

b) ochranu knihovniho fondu pred odcizenim a poskozenim, zejména ochrdnit jej pred
nepriznivymi vlivy prostredi,

c) restaurovdni knihovnich dokument, popr. jejich prevedeni na jiny druh nosice, je-li to
treba k jejich trvalému uchovdani.

[14] Bod 50 oduvodnéni a ¢l. 6 odst. 4 Narizeni

[15] Zakon ¢.89/1995 Sb. o statni statistické sluzbé. Dostupné
z:https://www.zakonyprolidi.cz/cs/1995-89

[16] WP29: ,MiiZe tim byt podkopana jeho svoboda volby, tfeba u produktli nebo sluzeb
jako knihy, hudba nebo pravidelné zasilani zprav.“ Voditka k automatizovanému
individualnimu rozhodovani a profilovani podle Natizeni 2016/679

[17] (], 9 Nafizeni

[18] § 84 a nasl. obcanského zakoniku ¢. 89/2012 Sh.
Podoba a soukromi

§84

Zachytit jakymkoli zptisobem podobu clovéka tak, aby podle zobrazeni bylo mozné urcit
jeho totoZnost, je moZné jen s jeho svolenim.

§85

(1) Rozsirovat podobu c¢lovéka je mozZné jen s jeho svolenim.

(2) Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichZ je zi'ejmé, Ze bude SiFeno,
plati, Ze svoluje i k jeho rozmnoZovdni a rozsirovdni obvyklym zpiisobem, jak je mohl
vzhledem k okolnostem rozumné predpoklddat.

$86

Nikdo nesmi zasdhnout do soukromi jiného, nemd-Ii k tomu zdkonny diivod. Zejména nelze
bez svoleni clovéka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
porizovat o tom zvukovy nebo obrazovy zdznam, vyuzivat takové ¢i jiné zdznamy porizené
o soukromém Zivoté Cloveka treti osobou, nebo takové zdznamy o jeho soukromém Zivoté
sirit. Ve stejném rozsahu jsou chrdnény i soukromé pisemnosti osobni povahy.

§87

(1) Kdo svolil k pouZiti pisemnosti osobni povahy, podobizny nebo zvukového ci
obrazového zdznamu tykajiciho se ¢lovéka nebo jeho projevii osobni povahy, miiZe svoleni
odvolat, trebaZe je udélil na urcitou dobu.

(2) Bylo-li svoleni udélené na urcitou dobu odvoldno, aniZ to odiivodriuje podstatnd zména
okolnosti nebo jiny rozumny diivod, nahradi odvoldvajici skodu z toho vzniklou osobé,
které svoleni udélil.



§88

(1) Svoleni neni treba, pokud se podobizna nebo zvukovy Ci obrazovy zdznam poridi nebo
pouZiji k vykonu nebo ochrané jinych prdv nebo prdvem chrdnénych zdjmti jinych osob.

(2) Svoleni neni treba ani v pripadé, kdyZ se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdznam poridi nebo pouZiji na zdkladé zdkona k urednimu ticelu nebo
v pripadé, Ze nékdo verejné vystoupi v zdleZitosti verejného zdjmu.

$89

Podobizna nebo zvukovy ¢i obrazovy zdznam se mohou bez svoleni ¢lovéeka také poridit
nebo pouZit primérenym zpiisobem téz k védeckému nebo uméleckému tcelu a pro tiskové,
rozhlasové, televizni nebo obdobné zpravodajstvi.

§90

Zdkonny diivod k zdsahu do soukromi jiného nebo k pouZiti jeho podobizny, pisemnosti
osobni povahy nebo zvukového Ci obrazového zdznamu nesmi byt vyuZit neprimerenym
zptisobem v rozporu s oprdvnénymi zdjmy c¢lovéka.

[19] Bod 47 oduvodnéni Narizeni

[20] Konkrétnéji bude primy marketing pravdépodobné upraven novym narizenim
zvanym ePrivacy, zatim v ¢l. 16 navrhu.

[21] Napft. § 11 odst. 2 pism. b) knihovniho zakona 257/2001 Sb.
§11

Krajska knihovna

(2) Krajska knihovna je soucasti systému knihoven vykonavajici koordinac¢ni, odborné,
informacni, vzdélavaci, analytické, vyzkumné, metodické a poradenské cinnosti, v jejichZ
ramci téz

[22] (1. 89 odst. 2 Natizen{

[23] C. 14 Narizeni

[24] § 4 knihovniho zdakona 257 /2001 Sb.

§4

Verejné knihovnické a informacni sluzby

(1) Verejné knihovnické a informacni sluzby spocivaji

a) ve zpristupriovdni knihovnich dokumentii z knihovniho fondu knihovny nebo
prostrednictvim meziknihovnich sluZeb z knihovniho fondu jiné knihovny,

b) v poskytovdni tstnich bibliografickych, referencnich a faktografickych informaci a
resersi,

c) ve zprostredkovdni informaci z vnéjsich informacnich zdroji, zejména informaci ze

stdtni sprdvy a samosprdvy,

d) v umoznéni pristupu k informacim na internetu, ke kterym md knihovna bezplatny
pristup.



(2) Verejné knihovnické a informacni sluzby, uvedené v odstavci 1, je provozovatel
knihovny povinen poskytovat bezplatné, s vyjimkou

a) zpristupriovdni knihovnich dokumentii z knihovniho fondu knihovny, které maji povahu
rozmnozenin zvukového ¢i zvukové obrazového zdaznamu,21l

b) zpristupriovdni knihovnich dokumentii z knihovnich fondii jinych knihoven
zprostredkovdnim jejich rozmnoZenin v rdmci meziknihovnich reprografickych sluZeb,

¢) zpristupriovdni knihovnich dokumentii z knihovnich fondi knihoven v rdmci
mezindrodnich meziknihovnich sluZeb.

(3) Provozovatel knihovny miiZe poskytovat dalsi sluZby spocivajici zejména

a) v umoznéni pristupu k placenym informacim na internetu,
b) v kulturni, vychovné a vzdéldvaci Cinnosti,

c¢) ve vydavdni tematickych publikaci,

d) v poskytovdni reprografickych sluZeb,

e) v poskytovdni pisemnych bibliografickych, referencnich a faktografickych informaci a
resersi.

(4) Provozovatel knihovny je oprdvnén poZadovat za poskytovani knihovnickych a
informacnich sluZeb, uvedenych v odstavci 2 pism. a) az c), a dalsich sluZeb tithradu
skutecné vynaloZenych ndkladii.

(5) Provozovatel knihovny je oprdvnén poZadovat tthradu ndkladi vynaloZenych na
administrativni tikony spojené s evidenci uZivatelti knihovny.

(6) Provozovatel knihovny je povinen zajistit rovny pristup vsem k verejnym knihovnickym
a informacnim sluzbdam a dalsim sluzbdam poskytovanym knihovnou.

(7) Provozovatel knihovny vydd knihovni rdd, v némzZ stanovi podrobnosti poskytovdni
knihovnickych a informacnich sluZeb.

[25] Stanovisko U0OOU https: //www.uoou.cz/zamestnavatel-jako-spravce-osobnich-
udaju/d-6171

[26] Napft. § 35a zakona ¢. 582/1991 Sb. o organizaci a provadéni socidlniho zabezpeceni,
§ 150 Zakoniku prace

§ 35a zdkona ¢ 582/1991 Sh. o organizaci a provddéni socidlniho zabezpeceni
UKOLY ZAMESTNAVATELU V SOCIALNIM ZABEZPECENI

HLAVA DRUHA

UKOLY ZAMESTNAVATELU PRI PROVADENI DUCHODOVEHO POJISTENI
$35a

Povinnost zaméstnavatelii vést zaznamy a poddvat hldseni pro tcely diichodového




pojisteni

(1) Zaméstnavatelem se pro tcely diichodového pojisténi rozumi prdvnickd nebo fyzickd
osoba, kterd zaméstndvd jiné fyzické osoby nebo k niZ jsou fyzické osoby ve vztahu, ktery
zaklddd ucast na diichodovém pojisténi. Za zaméstnavatele se povaZzuji téZ organizacni
sloZky stdtu, v nichZ jsou zarazeny fyzické osoby v pracovnim poméru nebo ¢inény na
zakladé dohody o pracovni ¢innosti nebo dohody o provedeni prdce, sluZzebni urady, v nichZ
jsou stdtni zaméstnanci podle zdkona o stdtni sluzbél34) zarazeni k vykonu stdtni sluZby,
véznice, v nichZ vykondvd trest odnéti svobody odsouzeny zarazeny do prdce, ustavy pro
vykon zabezpeclovaci detence, v nichZ vykondvaji zabezpecovaci detenci osoby zarazené do
prdce, a prislusné utvary, slozky nebo jiné organizacni cdsti bezpecnostnich sborti nebo
ozbrojenych sil Ceské republiky, které vypldceji prislusnikiim bezpecnostnich sborti
sluzebni prijem nebo vojdkiim z povoldni sluZebni plat nebo sluZné u ostatnich vojdkii
vykondvajicich vojenskou ¢innou sluzbu (ddle jen "utvar"). Za zaméstnavatele se povaZuje
ddle organizacni slozka prdvnické osoby, kterd md sidlo ve stdté, s nimz Ceskd republika
neuzavrela mezindrodni smlouvu o socidlnim zabezpeceni, pokud je tato sloZka zapsdna v
obchodnim rejstriku a tato prdvnickd osoba zaméstndvd vedouci zaméstnance této
organizacni sloZky, pokud tito zaméstnanci maji misto vykonu prdce trvale v Ceské
republice.

(2) Zaméstnavatelé jsou povinni vést potiebné zdznamy o skutecnostech rozhodnych pro
ndrok na ddvky diichodového pojistenti, jejich vysi a vyplatu a predklddat je prislusnym
orgdnitim socidlniho zabezpeceni.

(3) Zmény ve skutecnostech rozhodnych pro ndrok na ddvku a jeho trvani a pro vysi a
vyplatu ddvky jsou zaméstnavatelé povinni pisemné hldsit, neni-li urceno jinak, do osmi
dnii. Na vyzvu orgdnti socidlniho zabezpecleni jsou zaméstnavatelé povinni podat hldseni a
predloZit zaznamy ve lhiité urcené timto orgdnem, a neni-li lhiita urcena, do osmi dnti od
doruceni vyzvy.

(4) Zaméstnavatelé jsou povinni uschovdvat

a) stejnopisy evidencnich listi (§ 38 odst. 5 véta prvni) vyhotovenych v kalenddinim roce,
kterého se tykaji, nebo v bezprostredné nasledujicim kalenddarnim roce po dobu 3
kalenddrnich rokii po roce, kterého se tykaji, a stejnopisy ostatnich evidencnich listii po

sV s

dobu 3 kalenddrnich rokii po roce, ve kterém byly vyhotoveny,

b) zaznamy o skutecnostech vedenych v evidenci podle § 37 odst. 1 pism. h) po dobu 6
kalenddrnich rokii ndsledujicich po mésici, kterého se zdznam tykd, vZdy vsak po dobu 3
kalenddrnich rokii ndsledujicich po mésici, v némz bylo dluzné pojistné za tento mésic
zaplaceno,

c¢) zaznamy o skutecnostech vedenych v evidenci podle § 37 odst. 1, pokud jde o poZivatele
starobniho nebo invalidniho diichodu, po dobu 10 kalenddrnich rokii po roce, kterého se
tykajt,

d) mzdové listyl71al) nebo ucetni zdznamy o udajich poti‘ebnych pro ucely diichodového
pojisténi, véetné udajii uvedenych v § 37 odst. 2 a 3, po dobu 30 kalenddrnich rokii
ndsledujicich po roce, kterého se tykaji, a jde-li o mzdové listy nebo tcetni zdznamy o
udajich potiebnych pro ucely diichodového pojisténi vedené pro poZivatele starobniho
diichodu, po dobu 10 kalenddrnich rokii ndsledujicich po roce, kterého se tykaji,

pokud zvldstni prdvni predpis nestanovi pro zdznamy, které maji charakter ticetnich

zdznamd, delsi uschovaci dobu; za zdznamy o téchto skutecnostech se vZdy povazuji
doklady o druhu, vzniku a skonceni pracovniho vztahu, zdznamy o pracovnich trazech a o



nemocech z povoldni a zaznamy o evidenci pracovni dobyl71bl) vcetné doby pracovniho
volna bez ndhrady prijmu.

(5) Zanikd-li zaméstnavatel bez prdvniho ndstupce pred uplynutim dob uvedenych v
odstavci 4, je povinen zajistit ischovu zdznamii a dalsich dokladii uvedenych v odstavci 4
(ddle jen ,doklady zaméstnavatele) do uplynuti téchto dob a bez zbyte¢ného odkladu
pisemné ozndmit okresni sprdvé socidlniho zabezpeceni, kde jsou doklady zaméstnavatele
uloZeny.

(6) Jsou-li doklady zaméstnavatele po zaméstnavateli zaniklém bez prdvniho ndstupce
uloZeny ve spisovné nebo sprdvnim archivu podle zdkona upravujicitho archivnictvi a
spisovou sluzbu, v provozovné, ve které se vykondva cinnost na zdkladé stdtniho povoleni k
provozovdni Zivnosti vedeni spisovnyl78]), nebo v archivu, jsou zrizovatel spisovny,
zrizovatel sprdvniho archivu, podnikatel, kterému bylo udéleno stdtni povoleni k
provozovdni Zivnosti vedeni spisovny, archiv nebo jeho zrizovatel (ddle jen , drZitel
dokladii“) povinni na vyzvu orgdnu socidlniho zabezpeceni poridit vypis, opis nebo kopii
dokladii zaméstnavatele pro tcely provddeni diichodového pojisténi a nejpozdéji do 30 dnii
ode dne dorucenti této vyzvy je orgdnu socidlniho zabezpeceni zaslat. DrZitel dokladii na
Zddost orgdnu socidlniho zabezpeceni potvrdi shodu jim porizeného opisu nebo kopie
dokladu zaméstnavatele s dokladem zaméstnavatele uloZzenym u drZitele dokladii. DrZitel
dokladii md prdvo na tuhradu ndkladii spojenych s porizenim vypisu, opisu nebo kopie
dokladii zaméstnavatele, s jejich zasldnim orgdnu socidlniho zabezpeceni a s potvrzenim
shody jim porizeného opisu nebo kopie dokladu zaméstnavatele s dokladem
zaméstnavatele uloZenym u drZitele dokladi; vysi ndkladii je drZitel dokladii na vyzvu
orgdnu socidlniho zabezpeceni povinen prokdzat. Prdvo na tihradu téchto ndkladii nemd
verejny archiv v pripadech, ve kterych nemd prdvo na uhradu ndkladii na porizeni vypisu,
opisu nebo kopie archivdlie podle zdkona upravujiciho archivnictvi a spisovou sluzbul?9l).

(7) Zanikd-Ili bez prdvniho ndstupce drZitel dokladil, u kterého jsou uloZeny doklady
zaméstnavatele po zaméstnavateli zaniklém bez prdvniho ndstupce, pred uplynutim dob
uvedenych v odstavci 4, je tento drzitel dokladii povinen bez zbytecného odkladu pisemné
ozndmit prislusné okresni sprdvé socidlniho zabezpeceni skutecnosti tykajici se jeho zdniku
a ddle na vlastni ndklady zajistit uloZeni dokladii zaméstnavatele u jiného drZitele dokladii
do uplynuti téchto dob a pisemné ozndmit prislusné okresni sprdvé socidlniho zabezpecenti,
kde jsou doklady zaméstnavatele uloZeny. Prislusné okresni spravy socidlniho zabezpeceni
poskytuji drziteliim dokladii na jejich Zddost potirebnou soucinnost zejména pri urceni
dokladii zaméstnavatele, jejichZ dalsi uloZeni je ti'eba zajistit.

(8) Ziistanou-li v majetkové podstatél89) zanikajiciho drZitele dokladii financni prostredky,
pouZiji se na thradu ndkladii na uloZeni dokladti zaméstnavatele u jiného drZitele dokladti
vybraného ve spoluprdci s prislusnym stdtnim oblastnim archivem. V pripadé neexistence
takovych financnich prostredkii se provede uloZeni podle odstavce 7 u jiného drZitele
dokladii na ndklady ministerstva.

(9) Provddéci prdvni ptedpis stanovi, co se rozumi odiivodnénymi ndklady a stanovi
maximdlni vysi uhrady ndkladi uvedenych v odstavci 6 a ndkladti na uloZeni podle
odstavce 8, které je drZitel dokladii oprdvnén poZadovat.

§ 150 Zdkoniku prdce ¢. 262/2006 Sb
§150

Zaméstnavatel eviduje udaje, jimiZ jsou jméno, popripadé jména a prijmeni, adresa, jde-li o
fyzickou osobu, ndzev a sidlo, jde-li o prdvnickou osobu, a pisemnosti tykajici se
provddeénych srdazek ze mzdy, a to po stejnou dobu jako ostatni tidaje a doklady tykajici se



mzdy nebo platul55])

[27] § 68 zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakont

$68
Ukladani dokumentti

(1) VSechny vyrizené spisy a jiné dokumenty urceného piivodce jsou po dobu trvdni
skartacni lhiity uloZeny ve spisovné. Dokumenty mohou byt uloZeny téZ ve sprdvnim
archivu, pokud jej urceny ptivodce zridil. Dokumenty se uklddaji podle spisového a
skartacniho pldnu, a to zpravidla ihned po jejich vyrizeni, pokud povaha véci nevyZaduje,
aby zpracovatel mél vyrizeny dokument déle; tato skutecnost se poznamendvd v evidenci
podle § 64 odst. 3.

(2) Pro nahliZeni do dokumentti uloZenych ve spisovné nebo ve spravnim archivu sprdvniho
orgdnu nebo soudu plati obecnd ustanoveni o nahliZeni do spisti v F'izeni pred sprdvnim
orgdnem nebo soudem; to neplati, jestliZe dokumenty pred uloZenim ve spisovné nebo ve
sprdvnim archivu byly verejné pristupné. NahliZeni do dokumentii obsahujicich utajované
informace, poskytovdni jejich opist, vypist a kopii se ridi zvldstnim prdvnim predpisem.2)
(3) V pripadé zdniku urceného ptivodce prevezme spisovhu nebo sprdvni archiv jeho prdvni
ndstupce, zrizovatel nebo ten, na néhoZ prechdzi ptisobnost zaniklého urceného ptivodce;
je-li prdavnich ndstupcti vice a nedojde-li mezi nimi k dohodé, rozhodne o prevzeti spisovny
nebo spravniho archivu prislusny sprdvni trad na tseku archivnictvi a vykonu spisové
sluzby dohliZejici na provddéni skartacniho rizeni. Urceny piivodce informuje pred svym
zdnikem prislusny archiv o opatrenich, kterd v souvislosti se zdnikem ucinil ve vztahu ke
spisovné nebo spravnimu archivu.

(4) Budova, v niZ je umisténa spisovna nebo sprdvni archiv, musi spliiovat tyto podminky:
a) prostory pro ukldddni dokumentii nesmi byt ohroZeny povodnémi,

b) musi pro ni byt zpracovdna poZdarni dokumentace a musi byt vybavena rucnimi hasicimi
pristroji; v prostordch pro ukldddni dokumentii musi byt umistény pouze praskové hasici
pristroje,

c) prostory pro ukldddni dokumentii musi byt zabezpeceny proti skodlivému ptisobeni
prirodnich vlivii a jevii vyvolanych ¢innosti ¢lovéka, a to zejména proti priiniku vody, pdry,
destové a splaskové kanalizace, nebezpecnych chemickych a biologickych Idtek nebo
ptsobenti fyzikdlInich jevii a proti nadmérné prasnosti, které by mohly vést k poskozeni nebo
zniceni dokumentt,

d) prostory pro ukldddni dokumentii musi byt vybaveny regdly pro ukldddni dokumentti,

e) prostory pro ukldddni dokumentti musi byt zajistény proti vstupu nepovolané osoby.

[28] § 63 zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakont

§63
(1) Spisovou sluzbu vykondvaji

a) verejnoprdvni ptivodci uvedeni v § 3 odst. 1 pism. a) az e), i) a k) aZ m),



b) kraje,
c¢) hlavni mésto Praha,
d) obce s povérenym obecnim tiradem a obce se stavebnim nebo matricnim uradem,

e) méstskd cdst nebo méstsky obvod tizemné clenéného statutdrniho mésta a méstskd cdst
hlavniho mésta Prahy, na néz byla statutem prenesena alespon cdst ptisobnosti obce s
povérenym obecnim tifadem nebo ptisobnosti obce se stavebnim nebo matri¢nim uradem,

(ddle jen ,urcent piivodci®).

(2) Obce neuvedené v odstavci 1, Skoly a verejnoprdvni ptivodci uvedeni v § 3 odst. 1 pism.
g) a h) vykondvaji spisovou sluzbu v rozsahu ustanoveni § 64, § 65, § 66, § 67, § 68 odst. 1
az 3, § 68a a 69a.

(3) Verejnoprdvni ptivodci uvedeni v § 3 odst. 1 pism. a) aZ d), i), k) a m), kraje a hlavni
mésto Praha vykonavaji spisovou sluzbu v elektronické podobé v elektronickych systémech
spisové sluzby; vyZaduje-li to zvldstni povaha jejich ptisobnosti, mohou vykondvat spisovou
sluzbu v listinné podobé nebo v elektronickych systémech spisové sluzby odpovidajicich
poZadavkiim podle odstavce 4. Verejnoprdvni piivodci uvedeni v § 3 odst. 1 pism. e), g), h),
j) a 1) a obce vykondvaji spisovou sluzbu v elektronické podobé v elektronickych systémech
spisové sluzby nebo v listinné podobé.

(4) Pokud verejnoprdvni ptivodci uvedeni v odstavci 3 vété prvni, jejichZ zvldstni povaha
ptsobnosti umoZiiuje vykon spisové sluzby v listinné podobé nebo v elektronické podobé v
elektronickych systémech spisové sluzby, vykondvaji spisovou sluZbu v elektronické podobé
v elektronickém systému spisové sluzby, ktery je soucdsti informacniho systému pro
nakldddni s utajovanymi informacemi34), musi tento elektronicky systém spisové sluzby
spliiovat poZadavky stanovené ndrodnim standardem pro elektronické systémy spisové
sluzby (ddle jen ,ndrodni standard"), s vyjimkou téch poZadavki, jejichZ uZiti vylucuje
splnéni podminek certifikace informacniho systému pro nakldddni s utajovanymi
informacemi35), nebo jejichZ uZiti vylucuje zvldstni povaha ptisobnosti téchto piivodci;
elektronické systémy spisové sluzby i v téchto pripadech musi umoZziiovat plnéni povinnosti
ptivodce podle § 65 odst. 5 a vybér archivdlil.

[22]IMV CR, Ochrana osobnich tidajii pii vykonu spisové sluzby, zejména v informacnich
systémech spravujicich dokumenty u verejnopravnich
plvodcu: http://www.mvcr.cz/clanek/metodicka-podpora-a-konzultace.aspx

[301 WP29: Pokyny k transparentnosti podle Narizeni 2016/679 (A])
(311 €. 12, 13, 14 Na¥izeni

132] C]. 15 Natizeni

1331 C1. 15, odst. 1 Natizeni

[34] Bod 63 odiivodnéni Narizeni

[33] Pokyn WP29 k prenositelnosti

136] (1. 17 Natizeni

[37] Viz napt. rozsudek SDEU ve véci C 131/12 Google Spain SL, Google Inc. proti Agencia
Espanola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez http://eur-

lex.europa.eu/legal-




content/CS/TXT/HTML/?uri=CELEX:62012CJ0131&from=CS, http://www.privacy-
regulation.eu/cs/38.htm

138] (1. 19 Natizeni

139] C]. 12 Natizeni

[401C]. 37-39 Na¥izeni

[41] WP29: Pokyny tykajici se povérenci pro ochranu osobnich ddajt
142] (], 28 Natizeni

143] (. 33 Natizeni

144] (], 34 Natizeni

[45] WP29: Voditka k ohlaSovani pripadi poruseni zabezpeceni osobnich tidaji podle
Narizeni 2016/679

[46] STROM, David. Zabezpecte si e-maily pomoci Sifrovani. ComputerWorld [online].
11.07. 2016 [cit. 2018-01-18]. Dostupné

z: http://computerworld.cz/securityworld /zabezpecte-si-e-maily-pomoci-sifrovani-
53179

[47] Viz https://security.ics.muni.cz/17-Phishing-is-v-ohrozeni
Alternativné https://web.archive.org/web/20170701043037 /https://security.ics.muni.

cz/17-Phishing-is-v-ohrozeni

Podrobnéji viz https://security.ics.muni.cz/20-Uzivatel-na-hacku-kdyz-se-
podvodnikum-zadari

Alternativné https://web.archive.org/web/20170701061442 /https://security.ics.muni.

cz//20-Uzivatel-na-hacku-kdyz-se-podvodnikum-zadari

[48] Email Encryption. OpenPGP [online]. OpenPGP, 27. 09. 2017 [cit. 2018-01-03].
Dostupné z: https: //www.openpgp.org/software/

[49] SPF Records. MXtoolbox [online]. MXTOOLBOX, 2017 [cit. 2018-01-15]. Dostupné
z: https://mxtoolbox.com/spf.aspx

[50] V iniku z Mallu je pres tri ¢tvrté milionu jmen, hesel a telefonnich Cisel v Citelné
podobé. Lupa [online]. Praha: Internet Info, 29. 8. 2017 [cit. 2017-12-29]. Dostupné

z: https://www.lupa.cz/clanky/v-uniku-z-mallu-je-pres-tri-ctvrte-milionu-jmen-hesel-
a-telefonnich-cisel-v-citelne-podobe/

[31] FreeOTP: Two-Factor Authentication [online]. Red Hat, 2017 [cit. 2017-12-30].
Dostupné z: https://freeotp.github.io/

[52] Analyza napadeni ransomware: staci otevireny port RDP a slabé heslo. In: Root.cz:
Informace nejen ze svéta Linuxu [online]. Praha: Internet Info, 2017, 28. 6. 2017 [cit.

2018-01-19]. Dostupné z: https://www.root.cz/clanky/analyza-napadeni-ransomware-

staci-otevreny-port-rdp-a-slabe-heslo/

[331 Viz napriklad https://security.berkeley.edu/resources/best-practices-how-
articles/system-application-security/securing-remote-desktop-rdp-system

[34] Features. BleachBit [online]. BleachBit, 2017 [cit. 2018-01-12]. Dostupné
z: https://www.bleachbit.org/features

1551 K obsahu smluv viz napt. VESELY, Zdenék. Chybéjici zpracovatelské smlouvy.
Dlouhodoby prohtesek firem ma napravit GDPR. Podnikatel.cz [online]. 3. 1. 2018 [cit.



2018-01-18]. Dostupné z: https://www.podnikatel.cz/clanky/chybejici-zpracovatelske-
smlouvy-dlouhodoby-prohresek-firem-ma-napravit-gdpr/

[56] Viz zde: https://www.blog.google /topics/google-cloud/google-cloud-our-

commitment-general-data-protection-regulation-gdpr/; popis ochrany dat

zde: https://www.cleverity.cz/g-suite-zabezpeceni-gdpr/
[571 Viz zde: https://www.techsoup.cz/node/71633

[58] Viz napriklad zde: https://www.autocont.cz/aktuality /openspace/gdpr-
microsoftnebo https://enterprise.microsoft.com/cs-cz/articles/roles/it-leader/gdpr-
jste-jiz-pripraveni-na-posledni-chvili-nevyresite/

[591 About Let's Encrypt. In: Let's Encrypt [online]. San Francisco: Internet Security
Research Group, 2015 [cit. 2017-12-30]. Dostupné z: https://letsencrypt.org/about/

[60] CALETKA, Ondrej. Let's Encrypt zablokoval nebezpecnou validaci pomoci self-signed
certifikatu. In: Root.cz [online]. Praha: Internet Info, 2018, 10. 1. 2018 [cit. 2018-01-19].
Dostupné z: https://www.root.cz/clanky/let-s-encrypt-zablokoval-nebezpecnou-
validaci-pomoci-self-signed-certifikatu

[61] SSI, Server Test [online]. Qualys, 2017 [cit. 2017-12-30]. Dostupné
z: https: //www.ssllabs.com/ssltest/index.html

162] Sifrovani WPA2 prolomeno, Wi-Fi sité je mozné odposlouchavat. Root.cz [online].
Praha: Internet Info, 2017, 17. 10. 2017 [cit. 2017-12-29]. Dostupné

z: https://www.root.cz/clanky/sifrovani-wpaZ2-bylo-prolomeno-wi-fi-site-je-mozne-
odposlouchavat/

[63] Vice neZ jen router: Open-source centrum Vaseho domova. Turris Omnia [online].
Praha: NIC. CZ, 2017 [cit. 2017-12-29]. Dostupné z: https://omnia.turris.cz/cs/

[64] FISHER, Tim. 41 Free Data Destruction Software Programs: Completely Free Disk
Wipe and Hard Drive Eraser Software Utilities. In: Lifewire [online]. Lifeware, 29. 12.
2017 [cit. 2018-01-01]. Dostupné z: https://www.lifewire.com/free-data-destruction-
software-programs-2626174

Nahoru




